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Povzetek

Elektronski Stevci elektricne energije se v zadnjem ¢asu mocno razvijajo. Zgolj merjenju
elektricne energije se pridruzujejo nove funkcionalnosti in zahteve. Jedro Stevca tako
predstavlja mikrokrmilnik, ki nadzira delovanje vseh ostalih komponent. Zaradi potreb po
¢edalje to¢nejsih in obseznejsih meritvah je bilo v Iskraemecu razvito novo merilno vezje, za

katerega smo v diplomski nalogi razvili gonilnik in pripadajo¢o merilno platformo.

Metoda analize moznih odpovedi in njihovih posledic — FMEA je splosno priznana metoda za
analizo strojne opreme, medtem ko se jo v zadnjem ¢asu uporablja tudi pri analizi programske
opreme (SWFMEA). Ker smo pozornost posvetili razvoju varne in zanesljive programske
opreme, smo izvedli analizo le-te po omenjeni metodi. Prepoznali smo Sest najnevarnejsih
hazardov in jih ovrednotili ter omejili. Razvili smo svojstven postopek za racunanje Stevila
RPN. Pri razvoju programske opreme upostevamo tudi pravila obrambnega programiranja, na
podlagi katerth smo razvili nadzorni seznam, ki sluzi preverjanju postopkov pri

programiranju.

Analiza merilnih rezultatov kaze, da nova programska oprema merilne platforme deluje

pravilno, saj je Stevec prestal teste narejene v skladu s standardom IEC 62053-21.

Kljuéne besede:
Varno programiranje, Stevec elektri¢ne energije, SWFMEA, obrambno programiranje, hazard,
Calculator SO7D, Smart Sensor






Abstract

The electronic meters for electrical energy have drastically changed over the years. Previously
meters had only measured electrical energy, but today they are accompanied with many new
features as well as demands. The core of the electronic meter is represented by
microcontroller, which monitors all other components. Due to increasing demands over more
accurate and comprehensive measurements Iskraemeco, d.d., has developed new integrated
circuit for measuring electrical energy. In this diploma new driver and supporting

measurement platform with application interface for new integrated circuit has been build.

Failure mode and effects analysis — FMEA is widely used in engineering hardware systems to
help in understanding the effects of potential failures and the faults that cause them to occur.
Interest in applying the technique to software has increased in recent years. Therefore
SWFMEA has been performed due to focus on development of safe and reliable firmware.
Six different hazards have been identified and mitigated. The unique procedure for calculating
risk priority number alias RPN has been introduced. Furthermore internal coding standards
have been conformed to widely used techniques such as defensive programming.

The analysis of measurement data shows that the firmware has performed well, as the meter
has withstood all tests implemented according to IEC 62053-21 standard.

Key words:
Safe programming, electronic meter, SWFMEA, defensive programming, hazard, Calculator
SO7D, Smart Sensor
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1 Uvod

Elektri¢na merjenja sezejo dale¢ v zgodovino ¢lovestva. Stari Grki so opazovali in belezili
elektrostati¢ni u¢inek, medtem ko so Kitajci z magnetnim kompasom izdelali prvi elektri¢ni
instrument. Naslednji nepogresljivi koraki so nastali v 18. in 19. stoletju, ko so velikani
elektrotehniske stroke (C. Coulomb, A. Volta, A. M. Ampere, M. Faraday, J. C. Maxwell) na
podlagi merjen;j in iz njih izpeljanih zakljuckov odkrivali temelje elektrotehniske znanosti [1,

str. 2].

Merjenja so postajala ¢edalje kompleksnejSa in zahtevnejSa. Ko se je pojavila elektri¢na javna
razsvetljava, se je pokazala potreba po prenosu meritev iz znanstvenih v komercialne kroge.
Tako je E. Thompson v ZDA leta 1889 izdelal prvi pravi §tevec elektricne energije, ki so ga

uporabljali na razli¢nih gospodarskih podro¢jih [2].

Iskraemeco, d.d., Kranj, se je pridruzila proizvajalcem $tevcev elektri¢ne energije leta 1948,
ko je stekla proizvodnja prvega enofaznega Stevca. Desetletje kasneje je nastal prvi trifazni
Stevec. Ostali mejniki v razvoju elektromehanskih in elektronskih Stevcev so bili [3, 4]:

e 1975 leta, precizijski Stevcei (0,58S, 0,2S),

e 1988 leta, AMR (ang.: advanced meter reading) industrijski Stevci,

e 1992 |eta, elektronski monolitni gospodinjski Stevci ter

e 1998 leta, prvi AMR sistem.

Danasnja generacija elektronskih monolitnih Stevcev elektriéne energije sodi v kategorijo
pametnih Stevcev (ang.: smart meters) in so del tako imenovane napredne merilne
infrastrukture, ki zaobjema Stevce, zbirne centre, ki zbirajo podatke veéjega Stevila Stevcev,
in nadzorne sisteme, ki omogocajo pregledno in temeljito spremljanje vseh parametrov

merjenja in iz tega izpeljanih storitev (ang.: AMI — Advanced Metering Infrastructure).



Na sliki 1 prikazujemo razvoj Stevcev, od indukcijskih do Stevcev AMI.

Slika 1: trifazni indukcijski Stevec T3 (levo) in trifazni elektronski Stevec MT372 (desno)

Sodobni pametni Stevei elektricne energije vsebujejo poleg analognih tudi digitalne
komponente, s katerimi je izveden pester nabor dodatnih funkcij. Poleg preprostega merjenja
in belezenja porabljene energije lahko tovrstne Stevce elektricne energije odc¢itavamo
daljinsko, nastavljamo vecje Stevilo tarif, hranimo podatke drugih merilnikov (poraba vode,
plina, ...), nastavljamo najvec¢jo dovoljeno porabo moci ali energije in ob prekoraditvi le-teh

uporabnika izklopimo, omogo¢amo predpla¢nisSke funkcije in nadziramo kakovost omreZja.

Vendar potrebujejo dodatne funkcionalnosti za pravilno in brezhibno delovanje zanesljive,
to¢ne in natan¢ne podatke o merjenih veli¢inah. S tem namenom je bil v Iskraemecu, d.d.,
razvit nov merilni sistem, ki je sestavljen iz dveh komponent — pametnih tipal (ang.: smart
sensor) ter osrednjega merilnega integriranega vezja SO7D (ang.: Calculator SO7D) [21].
Pametno tipalo meri elektriéno napetost in tok ter posreduje digitalne podatke primerne za
nadaljnjo obdelavo vezju SO7D, ki jih obdela in preko vodila SPI (ang.: serial peripheral

interface) posreduje merilnemu gonilniku.

Z uvajanjem mikrokrmilnika in integriranega vezja SO7D se je poleg negotovosti pravilnega
delovanja analognih komponent pojavila tudi negotovost pri izvrSevanju opravil digitalnih
komponent. Opravila izvrSujemo s pomocjo vgradne programske opreme (ang.: firmware), Ki
prevzema vedno vecjo odgovornost za varno in zanesljivo delovanje sistema. Pri nacrtovanju
programske opreme skuSamo ugotoviti in upostevati vsa potencialno nevarna stanja sistema,
Cesar se ne lotimo brezglavo, ampak v ta namen razvijemo sistemati¢ni postopek na podlagi

analiti¢nih metod za odkrivanje moznih odpovedi in ovrednotenje njihovih posledic.



V diplomski nalogi smo si zadali cilj nacrtati in razviti varno ter zanesljivo programsko
opremo merilnega dela trifaznih pametnih Stevcev elektri¢ne energije MT372-SMART ter
umestitev le-te v celotno programsko arhitekturo stevca. Programska oprema sestoji iz:

e gonilnika, ki skrbi za komunikacijo med mikrokrmilnikom in merilnim vezjem,

e podsistemom, ki obdela dobljene podatke in

e podsistemom, ki omogoca dostop do podatkov preko programskega vmesnika (ang.:

API, Application Programming Interface).

Pri razvoju programske opreme smo raz¢lenili in z ustreznimi prijemi zmanjsali nacrtovalske
in programerske napake ter morebitne motnje na vodilu med merilnim vezjem in

mikrokrmilnikom.

V nadaljevanju opisujemo splosne postopke pri izgradnji varnega vgradnega sistema (ang.:
embedded system) in v tretjem poglavju raz¢lenimo njegov celoten iterativni zivljenjski
cikel, od zasnove, preko analize zahtev in naértovalske faze ter faze razvoja programske
opreme, do testiranja in predaje sistema naro¢niku. Ker je analiza celotnega Zivljenjskega
cikla sistema obsezno delo, se osredoto¢amo zgolj na nacrtovanje in izvedbo programske

opreme.

Iz mnozice metod, ki pripomorejo k zanesljivi in varni programski opremi, izpostavimo
naslednji dve:
e metodo predhodne analize hazardov (ang.: Preliminary Hazard Analysis, PHA) ter
e metodo analize moznih odpovedi in njihovih posledic (ang.: Failure Mode and Effect
Analysis, FMEA) in njeno izpeljanko za programsko opremo (ang.: Software Failure
Mode and Effect Analysis, SWFMEA)
Obe metodi sta opisani v nadaljevanju. Z njima odkrivamo in odpravljamo potencialno
nevarna stanja, ki lahko privedejo do odpovedi sistema, zato sta metodi umesceni Vv

zivljenjski cikel le-tega.

Za izvedbo programskega dela stevca smo uporabili programski jezik C, zato v poglavjih 6 in
7 analiziramo njegove pomembnejse lastnosti in pasti, ki jih moramo upostevati pri razvoju
zanesljivih in varnih aplikacij. Podan je tudi nadzorni seznam (ang.: checklist) vseh
poudarkov, ki jih velja upostevati. V 9 poglavju prikazujemo koncept celotne programske

opreme pametnega Stevca elektrine energije Ker pri vgradnih sistemih velja, da sta



programska in strojna oprema med seboj tesno povezani, opisujemo tudi slednjo.
Zaklju¢ujemo z opisom razvoja in analizo programske opreme merilnega dela in prikazom

dobljenih rezultatov.



2 Splosno o nacrtovanju varne programske opreme

Z razvojem vgradnih sistemov in ¢edalje kompleksnejSo programsko opremo se je povecal
pritisk na programerje. lzdelki se razvijajo v cedalje krajsih ¢asovnih intervalih in Cesto
vsebujejo kompleksne funkcije, pri tem pa se od razvijalcev zahteva, da rezultirajoca

programska oprema ne izkazuje napak pri delovanju.

V takih pogojih je kljuéno natanéno prepoznavanje situacij, ki vodijo k napakam in
posledi¢no v odpoved sistema. Okolis¢ine, ki lahko vplivajo na nepravilno izvajanje
programske opreme so [6]:

e razlicne kombinacije parametrov na vhodu v sistem, ki vodijo k logi¢nim napakam,

e vpliv razlicnih motenj na strojno opremo in

e logicne napake pri podporni programski opremi (prevajalnikih).

Vendar nacrtovalci in programerji niso nezmotljivi in niso vse okolis¢ine predvidljive.
Nekatere vhodne kombinacije parametrov ali napake prevajalnika lahko povzroc¢ijo napake v
sistemu in posledi¢no njegovo odpoved. Pri pisanju programske opreme velja, da pravilno
delovanje sistema v 90 % vseh moznih situacijah ali zivljenjske dobe pomeni neuporaben
izdelek, v 99,9 % pa izdelek s hudimi pomanjkljivostmi. Kompleksnost in velikost kode
prispeva h koli¢ini skritih napak. Ocenjujejo, da se v 100.000 vrsticah kode skriva okoli 100
napak, kar predstavlja 0,1 % nepravilnost v delovanju sistema [5, str. 55].

Prav tako je programska oprema visoko entropi¢na. Njena neurejenost se z nara$éanjem
Stevila vrstic kode povecuje, kar se odraza v radikalnem povecéevanju truda in stroskov pri
izogibanju razli¢nim napakam in pastem [5, str. 55]. Ocenjeno odvisnost med kompleksnostjo
kode in trudom, potrebnim za odkrivanje napak, prikazuje naslednja slika. Na abscisi je
podana kompleksnost kode v logaritmu Stevila programskih vrstic, medtem ko je na ordinatno

os naneSen v dneh izrazen ¢as, potreben za odkrivanje in odpravljanje napak.
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Slika 2: ocenjeni ¢as odkrivana napak v odvisnosti od obseznosti kode
V nadaljevanju definirajmo napake, zmote in odpovedi.

Napaka je vzrok za potencialno nevarno stanje in odpoved sistema. Do napak lahko pride

zaradi pomanjkljivosti v specifikacijah, na¢rtovanju, ¢loveskih napak ali fizi¢nih okvar.

Zmota je pomanjkljivost v naértovanju ali pa odklon od Zelenih oziroma predvidenih stanj

sistema.
Odpoved je stanje, ko sistem ne deluje po predpisanih zahtevah [17].

Ob uporabi metod za analizo moznih odpovedi in njihovih posledic nato dolo¢imo

preventivne ukrepe in postopke za odpravo identificiranih napak.

Ce nadrtujemo vgradni sistem, ¢igar odpoved lahko pomeni katastrofi¢no stanje (smrt ali
poskodbe ljudi, veliko ekonomsko skodo), moramo zagotoviti varno delovanje tudi v primeru
odpovedi. Programska oprema naj prispeva k varnemu in funkcionalnemu izvajanju celotnega

sistema, za kar je predpogoj, da v zacetni fazi razvoja definiramo vse mozne hazarde.



Hazard je prisotnost potencialno nevarnega stanja, Cigar izid lahko prispeva k odpovedi
sistema. Vsak hazard ima vsaj en vzrok nastanka in lahko vodi k Stevilnim nezazelenim
posledicam. Tipi¢en vzrok hazarda je napaka ali okvara strojne oziroma programske opreme.
Pri slednji odpovedi izvirajo iz njene arhitekture, medtem ko pri prvi nastanejo zaradi
razli¢nih fizikalnih dejavnikov. Za vsak hazard potrebujemo ustrezen postopek, ki ga odpravi.
Nadziranje hazarda je postopek, s katerim prepre¢imo ali zmanjSamo verjetnost nevarnega
stanja, tako da prilagodimo strojno ali programsko opremo. Slednjo prilagodimo tako, da ob

odpovedi strojne opreme varno zakljuc¢i delovanje celotnega sistema. [8, str. 17].

MozZnosti za nastanek napak so velike, medtem ko je zmoznost njihovega predvidevanja
omejena, zato skoraj vsaka napaka sprozi zmoto, ki vodi k odpovedi sistema. Le-ta pa
ponovno povzroc¢i napako. Na sliki 3 prikazujemo vzro¢no odvisnost med napakami, zmotami

in odpovedmi ter povezanost le-teh s hazardom.

HAZARD

Sprozi RazSiri Vodik Povzroci

Napaka T zmote T 4 zmoto M Odpovedi - Napako

Slika 3: Vzro¢na povezanost med napako zmoto in odpovedjo

Pri varnem nacrtovanju programske opreme je kljuénega pomena sistemati¢no belezenje
vsakega koraka v procesu razvoja sistema. Za boljse sledenje nastajanja sistema razdelimo
postopek izgradnje na ve¢ medseboj povezanih modulov. To imenujemo zivljenjski cikel

sistema.






3 Zivljenjski cikel sistema

Razvoj in vzdrzevanje strojne ter programske opreme tvorita zivljenjski cikel vgradnega
sistema. Zivljenjski cikel sistema ne zaénemo z ad-hoc pisanjem kode ali naértovanjem
strojne opreme, temve¢ po predhodnem nastavku koncepta in vzpostavitvi temeljnih zahtev.
Prav tako se Zivljenjski cikel sistema ne konéa z napisano zadnjo vrstico kode ali vklju€itvijo
vseh strojnih komponent, ampak se zakljuci, ko se izdelek umakne iz prodaje in ga ni
potrebno ve¢ vzdrzevati in nadgrajevati. Celoten proces se ne odvija linearno, temvec ga
odlikuje mnogo iteracij in popravkov, s katerimi pridemo do Zelenih rezultatov. Faze
zivljenjskega cikla delimo na:

e zasnova okvirnega nacrta,

analizo zahtev sistema,

e nacrtovanje arhitekture,

e podrobno naértovanje in razvoj sistema,

o verifikacija in vrednotenje (validacija) sistema ter

e dostava in vzdrzevanje sistema.

Na Sliki 4 prikazujemo razclenitev celotnega Zzivljenjskega cikla na posamezne faze z
moznimi iteracijami. Prikazano je tudi, kdaj je smiselno uporabiti katero izmed metod, ki
omogoc¢ajo naértovanje varne programske opreme [6]. Omenjeni metodi PHA in SWFMEA

sta podrobneje predstavljeni v poglavjih 4 in 5.
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arhitekture N

podrobno
nacrtovanje in razvoj
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LEGENDA:
PHA........... predhodna analiza hazarda
SWFMEA.....analiza odpovedi in njenih posledic

dostava in
vzdrZevanje sistema

Slika 4: zivljenjski cikel sistema in vstopne to¢ke analiti¢nih metod

3.1 Zasnova okvirnega nacrta

Pri razvoju izdelka najprej definiramo problem, ki ga zelimo reSiti, da dobimo preprosto
definicijo problema s stali¢a uporabnika [7, str. 12]. Prav tako dore¢emo morebitne dodatne
striktnejse zahteve po razvoju varnega sistema. Na to vprasanje odgovorimo s predhodno

analizo hazarda ali na podlagi izkusenj s predhodnimi podobnimi izdelki [6].

3.2 Analiza zahtev sistema

Tu naredimo dokument zahtev oziroma specifikacij, ki nakazuje resitev problema. V tem delu
ne podamo konkretnih metod, temve¢ osnovna vodila in omejitve za reSevanje problema.
Izdelani dokument uporabimo tudi za nacrtovanje testnega postopka, ki ga razvijamo skupaj z

resitvijo problema. [7, str. 12].

Ce smo v zasnovi okvirnega naérta dognali, da potrebujemo naért za izvedbo varnega sistema,
potem opredelimo zahteve, ki odpravijo ali zmanjSajo potencialne hazarde. V¢asih so te
zahteve Ze opredeljene v standardih, drzavnih predpisih ali kupevih specifikacijah. V tem

delu lahko uporabimo razli¢ne metode za analizo hazarda.
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Dva najpogostejSa pristopa, ki jih uporabimo pri predhodno ugotovljenih hazardnih stanjih,
sta: analiza od zgoraj navzdol (ang.: top down analysis) in analiza od spodaj navzgor (ang.:

bottom up analysis). Pri prvem pristopu iz znanih hazardnih stanj razvijamo drevesno

oo

ey

preko visjih slojev do ugotovljenih hazardov. Pri tem si pomagamo z metodo SWFMEA. Oba
pristopa pokazeta tiste komponente, ki lahko povzroc¢ijo hazard, vendar analiza od spodaj

v

sistema in zato to analizo ponavadi naredimo v poznejsih fazah Zivljenjskega cikla [8, str. 57].

3.3 Nacrtovanje arhitekture sistema

evee

in namenske tehnologije. Pri vgradnih sistemih moramo opredeliti sledece stvari:
e uporabo strojne ali programske opreme,
e izbiro mikrokrmilnika,
e izbiro programskega jezika,
e strojne in programske module ter

e odlocitev o uporabi kupljenih resitev ali lastnem razvoju.

Uporaba strojne ali programske opreme ima odloc¢ilen vpliv na celotno naértovanje, zato
moramo v tem delu dolociti tehnologije, ki jih uporabljamo za posamezne funkcijske sklope.
Glede na podane ugotovitve se moramo odlo¢iti, ali bomo uporabili programsko, strojno ali
obe opremi hkrati. Tipicen primer je programska realizacija univerzalnega asinhronega
sprejemnika in oddajnika (ang.: Universal Asynchronous Receiver/Transmitter, v
nadaljevanju UART), zaradi zasedenosti ali pomanjkanja strojne izvedbe le-tega. Prav tako se
lahko zaradi cene dolocene strojne komponente, in ¢e nam mikrokrmilnik to omogoca,
odlo¢imo za programsko realizacijo ekvivalentne funkcije. Zavedati se moramo, da strojna
oprema predstavlja ponavljajo¢ strosek (z vsakim izdelkom), medtem ko programska oprema

predstavlja neponavljajo¢ stroSek. Vendar je zacetna investicija pri programski opremi vi§ja.

Pri izbiri mikrokrmilnika najprej preverimo mozne druzine mikrokrmilnikov, nato zozimo
izbiro na tiste, ki se najbolj prilegajo nasim zahtevam. Pozorni Smo na ustrezno Stevilo
splosno namenskih vrat (ang.: General Purpose Input and Output, v nadaljevanju GPIO),

casovnikov, analogno digitalnih pretvornikov in perifernih enot, kot so c¢asovni cuvaj
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(ang.:watchdog timer) in vodili SPI ter I°C. Pri izbiri sta pomembna tudi urni takt
mikrokrmilnika in velikost integriranega delovnega (ang.: RAM, Random Access Memory)

ter bliskovnega (ang.: flash) pomnilnika. Na koncu preverimo ceno in dobavljivost.

Izbira programskega jezika za vgradne sisteme se nagiba med dvema jezikoma. Prvi je
programski jezik C, drugi je zbirni jezik. Ko se odlo¢amo, katerega bomo uporabili, moramo
imeti v mislih predvsem prenosljivost, zanesljivost in berljivost programske opreme na eni

strani ter hitrost delovanja in velikost nastale programske opreme na drugi [7, str. 19].

Strojne in programske module izberemo glede na periferijo, ki jo izbrani mikrokrmilnik ima
oziroma nima, ali jo ima za naSe potrebe premalo (npr. uro realnega ¢asa, dodatni bliskovni
pomnilnik, zunanji ¢asovni cuvaj). Izbrano periferijo in mikrokrmilnik napajamo preko
ustreznega napajalnika. Pri programski opremi zasnujemo vaznejSe algoritme in zacrtamo

uporabljene podatkovne strukture.

Odlocitev o uporabi kupljenih resitev ali lastnem razvoju je izredno pomembna. Lahko odloca
o tem, ali bo projekt uspel ali ne. Z nakupom dolocenih podsestavov se izognemo muc¢nemu
in dolgotrajnemu lastnemu razvoju. Podsestave programske in strojne opreme, ki jih ponavadi
kupujemo, so: operacijski sistemi dejanskega Casa, mrezni gonilniki, matemati¢ne funkcije,
napajalniki in gonilniki za prikazovalnike. Vendar imajo kupljeni podsestavi tudi Sibke tocke
in lahko se zgodi, da se izkazejo neustrezni za na$ projekt. Morebiti nimamo dostopa do
izvorne kode, s ¢imer smo odvisni od pogodbenika, da nam pregleduje in vzdrzuje doti¢ne
podsklope. Ce imamo s pogodbeniki razli¢ne prioritete pri zagotavljanju azurnosti, se zaradi
tega lahko celoten projekt zavlece [7, str.20]. S staliS¢a varnega programiranja moramo biti v
tem delu cikla pozorni na:
e modularnosti in

o sledljivosti (ang.: traceability).

Modularnost pomeni, da razdelimo vsebinsko podobne funkcijske bloke v zakljucene celote.
Tako lahko izpostavimo tiste module, ki so kriticni S stali§¢a varnosti. Njihovo Stevilo in
prepletenost (ang.: coupling) morata biti zmanj$ana na neko razumno raven (ang.: As Low As

Reasonably Possible, v nadaljevanju ALARP).
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Sledljivost nam veli, da moramo dosledno upostevati in dokumentirati vse zapisane toc¢ke iz

faze zahtev [8, str. 70].

Z analizo dobljenih podatkov iz predhodnega dela cikla dolo¢imo tiste funkcijske sklope, ki
jih bomo zdruzili v vsebinsko povezane module in nad katerimi bomo opravili analizo z
metodo SWFMEA [6]. Opredelimo tudi interni standard kodiranja (ang.: coding standard), s
katerim dolo¢imo Smernice za razvoj programske opreme, kot so uporabljene programske
knjiznice in stil pisanja kode (komentarji, oblika, ...). 1z dobljenega standarda izvlecemo

nadzorni seznam, s katerim na koncu preverimo ali smo upostevali vse vidike standarda.

3.4 Podrobno nac¢rtovanje in razvoj sistema

V tem delu podrobno raz¢lenimo funkcijske bloke posameznih modulov in jih dokon¢no
opredelimo. Najprej razvijemo programsko jedro mikrokrmilnika, nato pa se lotimo
posameznih modulov. Ce v prej$njih fazah uporabljamo psevdokodo, jo sedaj zamenjamo z
dejansko kodo uporabljenega programskega jezika. Pri tem se lahko posluzimo tudi
obrambnega programiranja (ang.: defensive programming), kjer lo¢imo kriti¢ne funkcije od
nekriti¢nih, striktneje preverjamo vhodne parametre, uvajamo redundantne indikatorje stanj in

podobno.

Z metodo SWFMEA podrobno analiziramo nacrtovanje in nato samo izvedbo sistema. Za
kvantitativno ovrednotenje hazarda nam je na voljo ocenitev kompleksnosti kode (ang.:
measurement of complexity). Ko smo zadovoljni z oceno sistema, preidemo v naslednjo fazo

Zivljenjskega cikla.

3.5 Verifikacija in vrednotenje (validacija) sistema

Najprej naredimo vrednotenje sistema, saj uspesna opravljenost le-tega nakazuje visoko
stopnjo gotovosti, da bo sistem deloval znotraj podanih karakteristik. Nato sledijo razli¢ni
verifikacijski testi, od katerih so najpomembnejsi sistemski testi, ki jih delimo na:

o funkcijske teste (ang.: functional testing),

e stresne teste (ang.: stress test),

o teste stabilnosti (ang.: stability test),

e teste ucinkovitosti (ang.: performance test).
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Pri funkcijskem testu opravimo celoten pregled sistema pri nazivnih pogojih. Ce funkcijski
bloki opravljajo natanko predpisana opravila, ki so bila doloCena v specifikacijah, jih

verificiramo [8, str. 94].

Pri stresnem testu Zelimo videti, koliko sistem prenese, preden odpove. Bodisi krajsamo ¢ase
pri komunikaciji med moduli oziroma funkcijskimi bloki, bodisi obremenjujemo centralno

procesno enoto [8, str. 94].

Pri testu stabilnosti pustimo sistem nemoteno delovati daljSe ¢asovno obdobje. Pri tem smo
pozorni na periodi¢no pojavljanje pokvarjenih podatkov, obcutljivost na razlicna sosledja

dogodkov in pus¢anje pomnilnika (ang.: memory leakage) [8, str. 94].

Pri testu ucinkovitosti preverjamo to¢nost algoritmov, najvecjo kapaciteto vpisov v posamezni
medij, odzivne Case na razlicne dogodke, dostopnost vseh modulov in prepustnost, ki je
definirana kot najveéje Stevilo dogodkov, ki jih sistem lahko obdela na ¢asovno enoto [8, str.

94].

Ob manjsih dodatnih posegih oziroma popravkih moramo Sistem ponovno verificirati tako, da
teste opravimo Se enkrat (ang.. regression testing). Vendar pa smo vecinokrat ¢asovno
omejeni, zato testiramo samo tiste sklope, ki smo jih spreminjali in tiste, kjer lahko

pricakujemo nove napake (ang.: minimization) [8, str. 94].

3.6 Dostava in vzdrzevanje sistema

Ob dostavi sistema moramo zagotoviti ustrezno dokumentacijo. Vzdrzevanje sistema poteka
na nivoju strojne in programske opreme. Zaradi staranja ali enkratnih oziroma ponavljajo¢ih
stresnih dogodkov moramo strojno opremo po dolo¢enem casu zamenjati. Ker se programska
oprema ne stara, so razlogi za vzdrzevanje drugacni:

o popravki na terenu odkritih napak,

e dodane nove funkcionalnosti,

e programska kompenzacija zaradi staranja strojne opreme ali razli¢nih odpovedi.

14



3.7 Implementacija Zivljenjskega cikla

Analiza celotnega zivljenjskega cikla sistema je preobsezna in sega preko okvirov
diplomskega dela. Osredoto¢amo se zgolj na nacrtovanje programske opreme merilnega dela
Stevcev, pri ¢emer Smo povzeli prikazano shemo na sliki 5 [5, str. 132]. Z zeleno barvo je
obarvana faza, ki je v diplomski nalogi najtemeljiteje obdelana in pri kateri smo uporabili

metodo SWFMEA. Ostale faze so prav tako predstavljene v nadaljevanju.

analiza zahtev

vrednotenje
programske
opreme

nacrtovanje
arhitekture

testiranje _
\ programske razvoj programske
N\ opreme opreme

Slika 5: zivljenjski cikel razvoja programske opreme merilnega dela stevcev
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4 Metoda PHA

Z metodo PHA opredelimo hazarde v zacetnih fazah zivljenjskega cikla sistema.

Kvantitativne ocene o resnosti odpovedi uporabimo kot vhodni parameter pri nadaljnjih

analizah in uporabljenih metodah.

Ocenjujejo, da je metoda PHA ena izmed najpomembnejSih metod pri razvoju varne

programske opreme, saj na rezultatih le-te temeljijo vse nadaljnje analize. Z uporabo te

metode izgradimo ogrodje (ang.: framework) za dolocitev hazardov [8, str. 24].

4.1 Nivoji tveganja

PHA vpeljuje nivoje tveganja, s katerimi dolo¢imo vrstni red pomembnosti hazardov. Tabela

1 prikazuje stopnjo resnosti hazardov. Uporabljamo lestvico od 1 do 10, s pripadajo¢imi

definicijami resnosti hazardov. Tabela je povzeta po [11 in 8. str 26].

) definicija
stopnja ] ]
) resnosti opis
resnosti
hazarda
1 brez resnejsega vpliva, manj$a motnja
2 . manj$a poSkodba sistema, mozna avtokorekcija sistema
zanemarljiv
3 manjSa poskodba sistema, potrebna korekcija sistema s strani
pooblaséene osebe; ni izgube parametrov
4 manjS$a poSkodba sistema, potrebna korekcija sistema S strani
zmeren pooblascene osebe; mozna izguba nekaterih parametrov
5 poskodba sistema, izguba parametrov
6 N poskodba sistema, odpoved manj pomembnih modulov
kriticen - -
7 tezka poSkodba sistema, odpoved vecih modulov
8 izguba sistema, potrebna zamenjava
9| katastroficen | izguba sistema, finan¢ne posledice — tozbe
10 izguba sistema, mozna smrt uporabnikov

Tabela 1: stopnja in definicija resnosti hazardov

Meje med posameznimi nivoji niso jasno dolocene, zato lahko razli¢ne skupine analitikov

pridejo do razli¢nih rezultatov.
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4.2 Postopek PHA
Postopek pri analizi je slede¢ [6]:
e pregledamo obstojeco dokumentacijo o moznih hazardih, ali na sestanku prevetrimo
ideje (ang.: brainstorming) o moznih hazardih,
e priskrbimo opis moznih hazardov in odpovedi povezanih z njimi,
e opredelimo mozne vzroke za nastanek hazardov,
e v tabeli opredelimo resnost hazardov in

e se odlo¢imo ali potrebujemo postopek za odpravo oziroma zmanjSanje tveganja.

Rezultati postopka so tudi vhodni podatki pri dolo¢itvi zahtev in specifikacij sistema.
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5 Metoda FMEA

Metodo FMEA so zasnovali v ameriski vojski. Prvi¢ je uporaba metode opisana v vojaskem
standardu MIL-P-1629, ki je nastal leta 1949. Nato so nanjo pozabili, nakar so jo ponovno
odkrili v Sestdesetih letih prejSnjega stoletja pri NASA z Apollo odpravami na Luno. V
osemdesetih letih so jo uspeSno prenesli v avtomobilsko industrijo. Danes opredeljuje
uporabo metode v avtomobilski industriji standard SAE J-1739. Ko so ji dodali generi¢en
znacaj, je hitro postala popularna v mnogih drugih industrijah. Z digitalno revolucijo so jo
prenesli v svet vgradnih sistemov in programske opreme [10, str. 12]. Implementacija metode

FMEA v razli¢nih industrijah skozi ¢as prikazuje naslednja slika.

.
ot

1950 1960 1970 1980 1990 2000 leta

Slika 6: uporaba FMEA metode v razli¢nih podrocjih skozi ¢as

5.1 Splo$ni pregled
Metoda FMEA je ena izmed mnogih metod analize tveganja, ki jih priporo¢ajo mednarodni
standardi. Omogoca sistemati¢ni iterativni postopek za odkrivanje vrste moznih hazardov, ki
lahko vodijo v odpoved sistema. Prav tako omogoca odkrivanje vzrokov, ki pripeljejo do
hazardov in nenazadnje omogoca ovrednotenje in zmanjSanje posledic ob odpovedi sistema.
Metode FMEA razvijamo tako, da iS¢emo odvisnost med vzroki in posledicami ter jih
poskuSamo odpraviti. Tako smo pri postopku FMEA osredotoceni na tri glavne cilje:

e prepoznavanje in ocenjevanje moznih hazardov, odpovedi in njihovih posledic,

e izgradnja prednostnega seznama ukrepov, ki odpravijo hazarde, mozne odpovedi ali

zmanjSajo njihovo verjetnost pojavljanja,

e izgradnja dokumentacije, ki ovrednoti podane izboljSave.
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Slika 7 prikazuje splosni postopek pri metodi FMEA. Prikazane so glavne faze, s katerim

pridemo do konénih rezultatov. Znotraj posameznih faz pa so iterativni postopki.

L Prepoznavanje
Spoznavanje sistema razlicnih oblik
in njegovih funkcij

odpovedi

Opredelitev posledic
zaradi razli¢nih oblik

odpovedi

Vzpostawt_(_av_ Opredelitev moznih

dokumentacije in .

.y . vzrokov za odpovedi
zmanjsanje tveganja

Slika 7: glavne faze FMEA

V literaturi najdemo razli¢ne klasifikacije tipov metode FMEA. Na sliki 8 prikazujemo

razvejanost uporabe razli¢nih tipov metode FMEA. Metoda SWFMEA, ki jo bomo

podrobneje razélenili, spada med produktne/nacrtovalske tipe FMEA (ang.: Product/Design

FMEA).

Produktno /
Nacrtovalske

/ Tipi FMEA \

Procesne

-

Strojna FMEA

/\/\/ ~

Slika 8: tipi FMEA

5.2 Delitev metode SWFMEA

SWFMEA P“I’:ifﬂ"é’g”e
Funkcijska
Vmesniska
Podrobna

Vzdrzevalske

FMEA

Razloge in vzroke za odpovedi posameznih strojnih komponent poznamo. Nastanejo zaradi

obrabe, staranja ali nepricakovane obremenitve. Pri programski opremi je situacija nekoliko

drugacna. Odpovedi programske opreme so ponavadi vnaprej neznane. Programski moduli ne
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odpovejo, temve¢ zgolj izkazejo nepravilno obnaSanje [10, str. 14]. Zato uporabimo v
razli¢nih fazah Zzivljenjskega cikla razli¢ne vrste metode SWFMEA. Le-to razdelimo na tri

podtipe, ki jih uporabimo v razli¢nih fazah zivljenjskega cikla [9, str. 17-3].

5.2.1 Funkcijska SWFMEA
Funkcijsko metodo SWFMEA (ang.: Functional SWFMEA) uporabimo v fazi nacértovanja

arhitekture sistema. Rezultati morajo opozoriti na mozne slabosti zastavljene arhitekture. V
vedini primerov se osredoto¢imo na spodnje tri sSimptome:

e nepravilno izvrSevanje funkcijskih blokov,

e nepopolno izvrSevanje funkcijskih blokov in

e izvrSevanje ob nepravem casu.

5.2.2 VmesniSka SWFMEA

Vmesnisko metodo SWFMEA (ang:. Interface SWFMEA) uporabimo pri analizi povezovanja
razli¢nih programskih modulov oziroma pri vmesnikih med strojno in programsko opremo.
Najpogostejsi trije simptomi so:

e nezmoznost vmesnika, da osvezi vrednosti,

e nepopolna osvezitev vrednosti in

e osvezitev vmesniskih vrednosti se zgodi ob nepravem casu.

5.2.3 Podrobna SWFMEA
Podrobno metodo SWFMEA (ang.: Detailed SWFMEA) uporabimo v fazi podrobnega

nacrtovanja sistema. Podrobno jo izvr§imo na posameznem kriti¢cnem funkcijskem bloku. V
precep vzamemo posamezno spremenljivko in opazujemo njen vpliv na celotni sistem. Cilj te
metode je natanénejsi opis dognanja predhodnih dveh postopkov. V praksi jo najpogosteje

uporabimo pri na¢rtovanju prenosa in procesiranja podatkov.

5.3 Postopek SWFMEA

V celotnem postopku analize SWFMEA vgradnih sistemov se priporo¢a analiza strojne in
programske opreme. Diplomska naloga se osredotoc¢a zgolj na analizo programske opreme,
medtem ko je strojna oprema predstavljena samo v tisti meri, ki je potrebna za analizo
programske opreme [10, str. 21].

Celoten postopek SWFMEA analize lahko strnemo v sledece tocke:

e definiramo meje analize,
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e definiramo merilo za klasifikacijo dogodka kot napake,

e razstavimo sistem na osnovne gradnike — funkcijske bloke,
e za posamezen element ugotovimo in zabelezimo hazard,

e povzamemo ugotovitve in ukrepamo.

Podrobneje bomo razclenili meje analize in doloc¢anje hazardnih stan;j.

5.3.1 Meje analize

Na zacetku dolocimo globino analize sistema z metodo SWFMEA. Ker se lahko zgodi, da se
osredoto¢imo na napac¢ne vidike analize, sistem hierarhi¢no razdelimo na funkcijske bloke.
Tako lahko na najnizjem nivoju opredelimo napake, ki privedejo do hazardov. Na naslednji
sliki prikazujemo osnovne funkcijske bloke, v Kkaterih se lahko pojavi napaka in napreduje

preko razli¢nih modulov do odpovedi.

Vigji Nivoji

Razli¢ne oblike
odpovedi

Moduli

Nivo 1

Funkcijski bloki

Osnovni nivo

Napake Napake

Slika 9: SWFMEA hierarhija in napredovanje napak do odpovedi

5.3.2 Dolocanje hazardnih stanj

Ko razdelimo sistem na module in funkcijske bloke, dolo¢imo vse mozne hazarde. Za strojno
opremo proizvajalci podajajo nekatere parametre, na podlagi katerih sklepamo o delezu in

frekvenci odpovedi komponent. Ker pri programski opremi takih podatkov vnaprej ne
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poznamo, mozne hazarde tezko ovrednotimo. Ta del je najteZje uresniCiti pri metodi
SWFMEA, zato si pri dolo¢anju hazardnih stanj pomagamo bodisi z metodo PHA ali s
predhodnimi izkusnjami. Osredoto¢imo se na tiste tocke, ki smo jih opisali v poglavjih od

5.21do5.2.3.

5.3.3 Ocenitev kriti¢nosti

Ocenitev kriti¢nosti (ang.: criticality analysis) je kvantitativna nadgradnja metode SWFMEA.
Standarda MIL-STD-1629A in IEC 60812 opredeljujeta dva vidika kriti¢nosti — frekvenco
pojavljanja odpovedi (ang.: likelihood of occurrence, F) in resnost odpovedi (ang.: severity of
failure, S), medtem ko SAE J-1739 vpeljuje tretji vidik — tako imenovano verjetnost zaznave
odpovedi (ang.: detection probability, D) [8, str. 268; 10, str. 21 in 12, str. 3]. Produkt dveh
oziroma treh $tevil imenujemo Stevilo prioritete tveganj (ang.: Risk Priority Number) RPN.
RPN=S-F 1)

Resnost odpovedi povzamemo bodisi iz analize PHA, bodisi jo dolo¢imo na podlagi preteklih
izkuSenj. V tem diplomskem delu uporabljamo lestvico, ki smo jo dolocili v poglavju 4.1.
Frekvenco pojavljanja odpovedi za programsko opremo tezko dolo¢imo, Saj ne poznamo
pogostosti pojavljanja okvar vnaprej. V literaturi najdemo vrsto predlogov za njeno
nadomestilo, zato v nadaljevanju opisujemo uporabo McCabeove ciklomati¢ne kompleksnosti
(ang.: McCabe's cyclomatic complexity) [14]. To je matemati¢na metoda, ki jo je predlagal
McCabe leta 1976 in omogoca merjenje kompleksnosti programske opreme. Avtor definira
ciklomatiéno kompleksnost Vv(G) grafa G z n vozlis¢i, e robovi in p povezanimi
komponentami kot:

v(G)=e—n+2-p 2

V tesno povezanem grafu G je ciklomaticna kompleksnost enaka najve¢jemu Stevilu linearno
neodvisnih poti skozi graf. Vsak odlocitveni, ponavljajoci ali izbirni stavek v programu
predstavlja svoje vozlis¢e. Vozlisca so medseboj povezana z robovi.

Ciklomati¢no kompleksnost bi lahko ponazorili na grafu, vendar smo v tem diplomskem delu
uporabili odprtokodni program CCCC (ang.: C and C++ Code Counter). Program izluséi iz
posamezne izvorne C datoteke funkcijske bloke in izracuna ciklomati¢no kompleksnost [15].

Dobljeno vrednost predstavimo kot absolutno stevilo, kot prikazuje spodnja tabela.
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ciklomati¢na kompleksnost ocena tveganja
1-10 preprost F.B'.
11 -20 srednje kompleksen F.B., zmerno tveganje
21 -50 kompleksen F.B., visoko tveganje
vec kot 50 prezapleten F.B., izredno visoko tveganje

Tabela 2: povezava med ciklomati¢no kompleksnostjo in kompleksnostjo funkcijskih blokov

V [10 str. 25] je opisan obstoj odvisnost med frekvenco pojavljanja odpovedi in obseznostjo

programske kode. Pristop, ki so ga predlagali v [12], ponazarja spodnja slika.
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majhna velika
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Slika 10: frekvenca pojavljanja napak — stevilo od 1 do 10

Ugotavljajo, da je frekvenca pojavljanja napak odvisna od kompleksnosti programske opreme
in upostevanja postopkov za izogibanje napakam. Ti postopki so strukturirana analiza,
objektno orientirana analiza in nadértovanje, nacrtovalski in programerski standardi,
standardiziran programski jezik, potrjen prevajalnik ter uporaba formalnih in simulacijskih
metod. Ker uporabljamo vse zgoraj naStete postopke in elemente razen formalnih in
simulacijskih metod, predpostavljamo, da je frekvenca pojavljanja napak razli¢nih funkcijskih

blokov odvisna zgolj od kompleksnosti posameznega modula.

! funkcijski blok
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Definirajmo normalizirano ciklomati¢cno kompleksnost v,, ki nam bo sluzila kot vhodni
podatek za izracun RPN.
b, = [LG) ®)
" vmax(G)

Enacba pomeni, da ciklomati¢no kompleksnost posameznega funkcijskega bloka v(G) delimo

1

Z najvecjo smiselno vrednostjo ciklomati¢ne kompleksnosti (50) vy,.x(G). Tako zadostimo

zahtevam za primerjalno lestvico od 1 do 10 [17].

Verjetnosti zaznave odpovedi pri izratunu RPN v tem diplomskem delu ne upostevamo, ker
lahko opredelimo s samodiagnosti¢nimi metodami samo del programskih napak, neznano

velik del pa ostane prikrit. Taki rezultati so lahko zavajajo¢i, zato jih ne upostevamo.

5.4 Uporabljena analiti¢na orodja

Pri analizi uporabljamo blo¢ne diagrame, tabele in grafe Pareto. Pri metodi SWFMEA delimo
blo¢ne diagrame na:

e funkcijske blo¢ne diagrame in

e Zanesljivostne blo¢ne diagrame.
Funkcijske blocne diagrame uporabljamo za prikaz bodisi celotnega postopka bodisi
povezave med posameznimi funkcijskimi bloki. Zanesljivostne bloc¢ne diagrame uporabljamo
za prikaz medsebojne odvisnosti ali neodvisnosti med moduli pri izvrSevanju zahtevane
funkcije. Uporabljene simbole v diagramih, povzete po [9, str. 9-1 in 11 str. 60], prikazujemo

v spodnji tabeli.

simbol pomen

<\) izhodna in izhodna to¢ka v sistem

blok dejanj, sprejme lahko ve¢ vhodov ima samo en izhod

<> odlogitveni blok, ima vsaj dva izhoda

Tabela 3: uporabljeni simboli v blocnih diagramih pri metodi SWFMEA

Tabele za zapis podatkov so prirejene po [16]. Pri funkcijski in vmesniski metodi SWFMEA

uporabljamo spodnjo razpredelnico. Razlika je zgolj v prvem stolpcu, Kjer pri prvi zapiS§emo
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ime elementa, pri drugi pa ime vmesnika. [16] opisuje sistem za uravnavanje kroglice v

navpi¢no postavljeni tubi, zato je v tabeli 4 podana funkcijska SWFMEA za A/D pretvornik.

element/ oblika lokalna posledica na | posledica na
RPN opombe
vmesnik odpovedi posledica | vi§jem nivoju sistem
AJD pretvornik napaka pri napacna hitrost nezadostna vzpostavitev
zajemanju vrednost na | ventilatorja regulacija ali sistema za
oziroma izhodu se ne odpoved periodi¢no
pretvorbi na spreminja regulacije preverjanje, ali
strojni se vhodni nivoji
opremi v
mikrokrmilniku
spreminjajo

Tabela 4: uporabljena razpredelnica pri SWFMEA metodi

Pri podrobni metodi SWFMEA uporabljamo bodisi zgornjo tabelo, kjer v prvi stolpec
zapiSemo posamezno spremenljivko, bodisi razSirjeno tabelo, kjer prikazemo posamezen

vpliv razli¢nih spremenljivk na opazovano spremenljivko.

Graf Pareto sestoji iz stolpénega in kumulativno ¢rtnega grafa. Uposteva Paretovo pravilo, ki
pravi, da 80 odstotkov problemov izhaja iz 20 odstotkov vzrokov [13]. Stolpce postavljamo
od leve proti desni v padajo¢em vrstnem redu. Kumulativni ¢rtni graf prikazuje odstotkovni
doprinos posameznega stolpca. Pri metodi SWFMEA uporabimo graf Pareto, ko Zelimo
primerjati RPN razli¢nih oblik odpovedi in tako poiskati najpomembnejse odpovedi [9, str. 9-

6]. Spodnja slika prikazuje primer grafa Pareto.
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1000 3 100%

900 90%

800 3 80%

700 70%

600 60%

50%

400 40%

300 30%

200 20%

100 10%

0%
odpowved 1 odpowved 2 odpowved 3

Slika 11: graf Pareto za primerjavo RPN med razli¢nimi oblikami odpovedi

5.5 Omejitve metode

Metoda ima tudi nekaj pomanjkljivosti, zato pocasneje prodira v vse veje industrije. Te

pomanjkljivosti so [8, str. 260 in 6]:

¢asovna zahtevnost,
tezavnost metode,
rezultat odvisen od znanja analitika,

statiénost metode.

Casovna zahtevnost. Za natanéno analizo potrebujemo veliko ¢asa in ljudi. Zato je pri metodi

SWFMEA pomembno, da na zac¢etku podrobno opredelimo meje analize.

Tezavnost metode in rezultat odvisen od znanja analitika. Metoda zahteva Siroko znanje o

sistemu, zato je smiselno pritegniti k projektu ¢im vecje Stevilo ljudi z razliénimi znanji.

Doloc¢anje RPN je subjektivno in odvisno od znanja nacrtovalca oziroma analitika.

Staticnost metode. Metoda ne more zajeti vseh dinami¢nih lastnosti sistema. Prav tako ne

more potrditi stabilnost razli¢nih algoritmov ob pravilnem delovanju sistema.
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6 Programski jezik C

Programski jezik C je nastajal v Bellovih laboratorijih od leta 1971 dalje. Oblikoval ga je
Dennis M. Ritchie kot razvojno orodje za operacijski sistem UNIX. Izhaja iz starejsih
programskih jezikov B Kena Thompsona in BCPL (ang.: Basic Combined Programming
Language) Martina Ritchardsa [18, str. 1 in 20].

Leta 1978 sta Dennis M. Ritchie in Brian Kernighan napisala knjigo The C Programming
Language in v njej opisala programski jezik C. Ta knjiga je znana kot bela knjiga (ang.: white
book) in je dolgo veljala za standard. Po tej knjigi je Steve Johnson napisal prevajalnik pcc, ki
je sluzil kot referenc¢ni prevajalnik. V naslednjih letih je sledil razmah racunalniStva in s tem
tudi C-ja. Dodajali so nove funkcionalnosti in lastnosti, ki jih avtorja v beli knjigi nista

omenila, ali pa sta jih zgolj bezno opisala. Nastala je potreba po standardizaciji [20].

Leta 1982 so pod okriljem organizacije ANSI ustanovili delovno skupino X3J11. Pot do
kon¢nega standarda je bila trnjava, saj so ga sprejeli leta 1989. Danes je poznan kot ISO/IEC
9899-1990 oziroma C90. Leta 1999 so naredili revizijo le-tega in nastal je standard ISO/IEC
9899-1999 oziroma C99. Vecina danasnjih prevajalnikov in napisane kode Se vedno ustreza
standardu C90.

6.1 Lastnosti programskega jezika C

C danes uvrs¢amo med programske jezike srednjega nivoja. Nekateri njegovi operatorji
doloc¢ajo operacije na nivoju registrov (kot zbirni jezik), drugi operatorji in stavki pa dolocajo

SirSo dejavnost (kot visji programski jeziki) in se prevedejo v niz strojnih ukazov [18, str.2].

Avtor navaja, da je C pomanjkljiv, a zaradi svoje preprostosti izredno uspeSen programski
jezik [20]. V 70. letih prejSnjega stoletja je bila potreba predvsem po hitrih in kompaktnih
programih, brez odvecne kode za preverjanje ustreznosti podanih argumentov (to je bilo
prepusceno programerju), zato SO danes najvecje hibe C-ja manipulacije s kazalci, odsotnost

preverjanja velikosti polj, podanih preko kazalca in $ibko pretvarjanje razli¢nih tipov.
Kazalci omogoc¢ajo programerju dostopanje do vseh naslovov v pomnilniku, kar je zazeleno

kadar pisemo gonilnik, ki zahteva dostop do pomnilniskih naslovov perifernih enot. Vendar

pa veliko napak izvira ravno iz zahtevne kazalCne aritmetike. SeStevanje, odStevanje in
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primerjava kazalcev hitro privede do prekoraditve mej podatkovnih struktur, uporaba
neinicializiranih kazalcev vodi do prebitja sklada ali rezerviranega pomnilniskega prostora in

posledi¢no neodzivnega sistema.

Programski jezik C ne preverja mej polj in nizov, temve¢ to prepus¢a programerju. Ta
problem pride do izraza, kadar podajamo polje kot funkcijski parameter preko kazalca. V tem
primeru ne poznamo S$tevila elementov polja, zato lahko zlahka pisemo preko mej polja. V ta

namen dodamo nov funkcijski parameter, ki podaja velikost polja.

Mocno preverjanje tipov pomeni pretvarjanje iz enega tipa v drugega pod to¢no dolocenimi
pogoji. C omogoca implicitno oziroma S§ibko pretvarjanje tipov, kar pomeni, da preko
nekaterih lastnosti jezika nehote pretvorimo tip (spremenljivko tipa integer v tip char).
Ker C ne pozna moc¢nega pretvarjanja tipov, je zanesljivost napisane programske opreme
manjsa [8, str.144].

Prav tako so problemati¢ne globalne spremenljivke, saj jih lahko nekontrolirano spremenimo
iz katerega koli dela programa. Razumemo jih lahko kot dodatne vhodne parametre k vsem
funkcijam. Tako lahko nevede spremenimo vrednost pomembnim spremenljivkam in

povzro¢imo napacno izvajanje programa [8, str.146].

Nenazadnje so nekatera podro¢ja standarda ohlapno opredeljena ter dovoljujejo razvijalcem
prevajalnikov proste roke, zato pri pisanju prenosljive in varne kode pazljivo preu¢imo
tovrstne primere. Omejevanje C-ja z novimi jezikovnimi znacilnostmi, ki bi reSile zgoraj
nastete probleme, ni smiselno, saj bi mu spremenili funkcionalnost in s tem odvzeli
najpomembnejsa atributa: generi¢nost in moc¢. Varnost pri programiranju doseZzemo z lastnim
trudom in naporom. V literaturi je mnogo napotkov za uspesno prebroditev pomanjkljivosti
razli¢nih definicij C-ja in programiranja nasploh. V tem diplomskem delu opisujemo

obrambno programiranje.
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7 Obrambno programiranje

Obrambno programiranje (ang.: defensive programming) je metoda, s katero zmanj$amo
moznost nastanka odpovedi. Vsako komponento v sistemu razvijemo tako, da preverja svoje
delovanje in javi morebitne napake. Obrambno programiranje omogoca, da zaznamo napako
zgodaj v sistemu in ne tedaj, ko le-ta ze preide v odpoved. Pristopi k zaznavanju napak so
razli¢ni, v grobem jih lahko razdelimo na tiste, ki so neodvisni in tiste, ki so odvisni od

programskih jezikov [19, str. 6].

7.1 Pristopi obrambnega programiranja

V nadaljevanju najprej predstavimo sploSne intuitivne prijeme, kasneje pa tiste, ki jih

uporabljamo pri programskem jeziku C.

7.1.1 Test centralne procesne enote

Centralna procesna enota (CPE) je obcutljiva na elektromagnetna motenja (ang.:
electromagnetic interference, EMI), elektri¢ne razelektritve in Soke. Vsi ti vzroki Skodujejo ali
delno onemogocajo pravilno delovanje CPE, zato ob inicializaciji naredimo samodiagnosti¢ni
test. Ce je le-ta neuspesen, varno zakljuimo z izvajanjem programa in javimo napako [8, str.

197].

7.1.2 Casovni ¢uvaj

Ce stevca ¢asovnega ¢uvaja (ang.: watchdog) ne ponastavimo v dolodenem ¢asu, ponovno
zazene CPE. V programih z neskon¢no zanko stevec ponastavimo enkrat na izvajanje zanke.
Za ponastavljanje stevca ne smemo uporabljati prekinitev, saj le-te lahko se vedno delujejo,

medtem ko so ostali procesi zaradi napake zaustavljeni [8, str. 197]

7.1.3 Zascita pred nenamernim spreminjanjem spremenljivk

Pomembne spremenljivke hranimo v vecih kopijah in jih dodatno zascitimo s cikliénim
preverjanjem redundance (ang.: cyclic redundancy check, CRC). Ob napaki pri ra¢unanju
CRC prve kopije spremenljivke uporabimo njeno drugo kopijo. Ce se tudi njen CRC ne

ujema, vzamemo ponastavljene vrednosti [8, str. 197].

7.1.4 Preverjanje sklada

Preverjanje sklada omogoca zaznavo preplavitve ali popacenosti le-tega. Ob inicializaciji

nastavimo vrednosti sklada na znano vrednost (recimo na Stevilo 55 v SestnajstiSkem sistemu,
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kar predstavlja izmeni¢no postavljanje in brisanje bitov). Nato preverjamo, kdaj se priblizamo
meji sklada in se ustrezno odzovemo s povecanjem sklada (Ce to lahko naredimo med

izvajanjem programa) ali varno zaustavitvijo sistema [8, str. 198].

7.1.5 Uporaba simulatorja ali emulatorja

Vgradni sistemi so za razhro$¢evanje izredno zahtevni. V¢asih razhros¢evanje preko UART
ni dovolj in za hitrejSe razhro$€evanje potrebujemo dodatna orodja. Pomagamo si s
simulatorji, ki teCejo na osebnih racunalnikih in tako izkoris¢ajo moc le-tega, ter emulatorji
(ang.: in-circuit emulator, ICE), ki vsebujejo dodatna vezja za postavljanje dodatnih

prekinitvenih tock (ang.: breakpoints).

7.1.6 Prevajanje programa z vklju¢enimi opozorili

Pri prevajanju programa prevajalniki programskega jezika C preverjajo ustreznost kode. Ce je
napisana koda v neskladju s pravili, prevajalnik javi napako. Vec€ina zmore javiti tudi razlicna
opozorila (ang.: warnings) o moznih logi¢nih napakah. Ena izmed najpogostejsih napak pri
pisanju kode v C-ju je zamenjava operatorjev == in =. Prvi je znak za enakost, drugi priredi
spremenljivki neko drugo spremenljivko (ang.: lvalue) ali vrednost (ang.: rvalue). Pogosta
napaka je tudi uporaba spremenljivke, preden se ji dodeli vrednost. V tem primeru je
delovanje programa izrazito nakljuéno in odvisno od podatkov v delovnem pomnilniku.
Prevajanje z opozorili imamo zaradi zgoraj nasStetih razlogov vedno vklju¢eno. Ko se pojavi

opozorilo, ga temeljito preu¢imo in odpravimo [19, str. 11].

7.1.7 Uporaba varnih podatkovnih struktur

Programski jezik C je zaradi kazalcev izredno moc¢no orodje. Preko njih dostopamo do
strojnih registrov perifernih enot. Prav tako pri prenosu funkcijskih parametrov preko
kazalcev manj obremenjujemo sklad. Vendar pa ima uporaba kazalcev tudi slabe plati, saj
vecina varnostnih problemov in napak izvira iz preplavitve pomnilnika (ang.: buffer overrun).
Pisanje preko mej polja je tipi¢na napaka. Le-te izvirajo zasnove programskega jezika, Ki
tesno povezuje polja in kazalce. Elemente polja lahko naslavljamo preko kazalcev in pri tem
nevede preCckamo mejo polja. Ker je naslavljanje preko kazalcev legalna operacija,
prevajalnik ne javi napake. Programer sam zagotovi varno manipulacijo s kazalci s

preverjanjem velikosti ciljnega polja [19, str.12].
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7.1.8 Preverjanje statusa funkcij

Funkcije razvijemo tako, da vrnejo status glede na uspesnost opravljene naloge. Vrednosti
podajamo na ve¢ nainov, bodisi preko pravilnega (ang.: true) oziroma napacnega (ang.:
false) stanja bodisi preko deklaracije osteviléenih tipov (ang.: enumeration declaration). Ce
vrednosti ne preverjamo, se napake potihoma prikradejo v kodo in povzrocijo naklju¢no
izvajanje programa ali njegovo nasilno zaustavitev. Kot nazoren primer navedimo funkcije, ki
manipulirajo s kazalci. Ob neuspesni inicializaciji javijo napako in vrnejo kazalec, ki kaZe na
naslov ni¢. Ce ne preverimo statusa, ki ga je funkcija vrnila, napake ne prestrezemo, temveé
uporabimo neveljaven kazalec. Delovanje programa je od te toc¢ke dalje vprasljivo. Moznih je
ve¢ primerov, od tega, da CPE dvigne prekinitveno izjemo (ang.: abort exception) ter zakljuci
izvajanje v pripadajo¢em prekinitvenem strezniku (ang.: abort handler) do zapisa nepravilne

vrednosti na neko lokacijo in spremembe poteka izvajanja programa [19, str. 13].

7.1.9 Deklaracija in inicializacija spremenljivk

Deklaracije spremenljivk opravimo toc¢no takrat, ko jih potrebujemo in ne prej. Tako
zagotovimo preglednost in zmanj$amo moznost za Njihovo napa¢no uporabo. Prav tako se
izogibamo uporabi iste spremenljivke za razli¢ne namene, saj to povzroéa pri vzdrzevanju
kode nejasnosti in vodi k napakam. Prevajalniki so zmozni Sami optimizirati uporabo

spremenljivk [19, str.14].

Inicializacijo spremenljivk izvr§imo v za to namenjeni funkciji, ki se klice na zacetku
programa. Ce pri deklaraciji pozabimo inicializirati spremenljivke, se program obnasa
stohasti¢no, saj je odvisen od podatkov, ki naklju¢no zavzemajo podro¢ja delovnega

pomnilnika [19, str. 14].

7.1.10 Uporaba standardnih elementov jezika

Programski jezik C je pri uporabi standardnih elementov jezika izredno nehvalezen. Ker se je
standard razvijal skoraj desetletje in poskuSal obdrzati zdruZljivost s starejSimi razli¢icami
jezika, je v dolocenih toc¢kah in podrobnostih le-tega izredno nenatanéen in prepuséa odlocitve
proizvajalcem prevajalnikov. Vecina sledi standardu C90, vendar so zaradi njegove

ohlapnosti med njimi tudi razlike.

Tako je skupni imenovalec programiranja v C-ju pisanje kode v ANSI C-ju, kjer pa je

standard nejasen uporabimo svoje reSitve in se ne zanaSamo na nestandardne dodatke
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prevajalnika. Tipi¢en primer je obravnava tipa char, ki ga nekateri prevajalniki razumejo kot
predznaceno, drugi kot nepredznac¢eno 8-bitno Stevilo. Tipe opredelimo preko svoje tabele, ki
vsebuje vse uporabljene standardne in lastne tipe, in se tako izognemo nedolocenosti

standarda.

Ce potrebujemo dostop do posebnih ukazov povezovalnika ali prevajalnika, to storimo preko
predprocesorskega ukaza #pragma. Ta ukaz omogoca, da varno vnesemo kodo, odvisno od
prevajalnika, in jo vklju¢imo v predprocesorski blok. Ob menjavi prevajalnika moramo

pregledati samo nekatere bloke kode.

7.1.11 Previdno pretvarjanje tipov

Vecina jezikov omogoca pretvarjanje med razli¢nimi podatkovnimi tipi. C-jevi predhodniki
niso poznali tipov, zato je tudi C na tem podro¢ju dokaj Sibek. Preverjanje tipov ni strogo
doloceno in zato prevajalniki sami naredijo pretvorbo med njimi. Vendar nekateri prevajalniki
razumejo tip integer Kot 2-zlozno in drugi kot 4-zlozno S$tevilo. To vodi v tezave s
prenosljivostjo kode, saj prevajalniki razli¢no tolmacijo podatkovne tipe. Vsako neujemanje

tipov zato eksplicitno uredimo z njihovim pretvarjanjem (ang.: type casting).

7.2 Nadzorni seznam

Nadzorni seznam je sestavljen iz dveh delov. V prvem so zbrana vsa opravila dobrega
naértovanja programske opreme, povzeta po podpoglavju 7.1 in iz [8, str. 306 - 310], v
drugem pa svojstvene lastnosti C-ja in njihove obrazlozitve, povzete po [8, str. 294 - 297].

Upostevati poskusamo ¢im vecje Stevilo predlogov.
Tabela 5 prikazuje zastavljen nadzorni seznam za nacrtovanje programske opreme. V prvem

stolpcu so nasteti uporabljeni postopki, v drugem in tretjem stolpcu pa potrdimo uporabo teh

postopkov oziroma zapisemo morebitne komentarje.
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nacrtovalski postopek uresnicitev komentar

testiranje CPE

¢asovni ¢uvaj

zaSCita pred nenamernim

spreminjanjem spremenljivk

preverjanje sklada

prevajanje programa z vklju¢enimi

opozorili

uporaba varnih podatkovnih

struktur

deklaracije in inicializacije

spremenljivk

preverjanje vrednosti, ki jih vracajo

funkcije

uporaba standardnih elementov

jezika

previdno pretvarjanje tipov

moznost detekcije izpada napajanja

in postopna zaustavitev sistema

seznam vseh moznih odpovedi
strojne opreme, ki lahko vpliva na

programsko

zmanj$anje kompleksnosti kode

uporaba metode vpisi preberi
testiraj (z prvo funkcijo vpisemo
spremenljivko, z drugo preberemo

ter preverimo njeno integriteto

nacrtanje grafa odvisnosti med

moduli

Tabela 5: nadzorni seznam za nacrtovanje programske opreme
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Tabela 6 prikazuje mehanizme obrambnega programiranja za pisanje preglednejse in varnejSe

programske opreme v C-ju. V prvem stolpcu je opisan mehanizem obrambnega

programiranja, v drugem pa prostor za potrditev realizacije.

mehanizem obrambnega
programiranja

obrazlozitev

uresnicitev

izogibanje uporabe
stavka goto

prinasa negotovost v programski tok in c¢asovno
stohasti¢nost

uporaba oklepajev za
dolocitev prioritete
izvajanja operatorjev

veéja preglednost. lzvajanja stavkov preko izrecne
dolo¢itve prioritete in ne preko prioritetne liste
operatorjev Cja

omejitev Stevila in
velikosti parametrov
podanih funkcijam

preveliko S$tevilo parametrov vpliva na zmoZnost
testiranja take funkcije, velike strukture, ¢e niso
podane preko kazalcev, lahko preplavijo sklad

minimalna uporaba
rekurzivnih funkcij

enostavna preplavitev sklada, ob uporabi takih

funkcij zagotoviti kon¢no rekurzijo

uporaba direktive
default priizbirnem
stavku switch.

eksplicitna dolocitev izvajanja programa v primeru
neujemanja izbirne vrednosti z delom case v
izbirnem stavku

prepovedana uporaba
funkcij z nedolocenim
Stevilom parametrov

prevajalnik ne more preveriti takih funkcij, zato jih je
tezko verificirati

prepovedana uporaba
operatorjev ++in - - z
parametri podanimi prek
funkcij

izvrSevanje stavka funkcija (spremenljivka++) je
nepredvidljivo in vodi v napake

uporaba bitnih mask
preko makrojev,
namesto bitnih polj

bitna polja niso specifi¢no opredeljena v C90 in so
odvisna od interpretacije prevajalnika

uporaba
predprocesorskega
ukaza #define
namesto direktne
uporabe Stevil

uporaba makroja definiranega kot #define
POLMER ZEMLIJE V_ KM 6356 je preglednejsi kot
samo 6356. Koda postane preglednejSa in lazje
vzdrzevana. Spreminjanje konstane se odvija na enem
mestu, pri makroju, in ne pri vsaki spremenljivki

Tabela 6: nadzorni seznam svojstvenih lastnosti C-ja in pripadajoce obrambno programiranje

Oba nadzorna seznama pregledamo in izpolnimo v podrobni nacrtovalski fazi in razvoju

sistema.
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8 Gradniki elektronskega stevea MT372

Stevec elektri¢ne energije meri tok in napetost ter ju hrani, obdeluje in posreduje nadzornemu
centru. Prav tako na podlagi pridobljenih podatkov izvaja razlicne naloge in akcije (npr.
izklop uporabnika). Osnovna gradnika elektronskega Stevca MT372 sta strojna in programska
oprema, ki ju opisujemo v nadaljevanju.

8.1 Strojna oprema

Uporabljena strojna oprema je zasnovana modularno, s ¢imer zagotovimo Sibko povezanost
med posameznimi sklopi in moznost preprostega dodajanja novih funkcionalnosti ter
realizacijo dodatnih zahtev. Slika 12 predstavlja posamezne pomembnej$e module Stevca

MT372-SMART, ki jih podrobneje predstavljamo v nadaljevanju [30].

ALARM

ODKLOPNIK

l\/lkV\Avarh
POMOZNA
KONZOLA KOMUNIKACIJA

DETEKCIJA ODPRTJA
POKROVA
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STEVCA

MIKROKRMILNIK

dasovni | | eacouni
Suvaj
B

FM31256

== Casovni }

NAPAJALNIK

GSM
+ Citalec SIM

Suvaj

Stevec Detekcija
dogodkov| |  izpada

PRIMARNA
KOMUNIKACIJA

K SPI } MERILNI DEL KRMILJENJE BREMENA IMPULZNI VHODI
6A 0.1A S0 S0
VHOD VHOD
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L2

L3

Slika 12: pomembne;jsi strojni moduli stevca MT372
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8.1.1 Mikrokrmilnik

Srce Stevca predstavlja NXP-jev 32-bitni mikrokrmilnik LPC 2138 [24] z vgrajenim
bliskovnim in delovnim pomnilnikom, komunikacijskimi vmesniki ter ostalimi periferijami.
Centralna procesna enota temelji na 32-bitnem ARM7TDMI-S® [23] jedru z najvi§jim
moznim taktom delovanja 80 MHz. Programska oprema se izvaja z bliskovnega pomnilnika,
katerega dostopni Cas je 50 ns, kar zmanj$a najvec¢ji mozni urni cikel na 20 MHz. Pri NXP-ju
so ta problem resili z modulom MAM (ang.: memory accelerator module), ki pospesi dostop

do bliskovnega pomnilnika. Z uporabo tega modula in modula PLL (ang.: phase locked loop)

se maksimalni takt delovanja poveca na 60 MHz.

Pomembnejsi moduli so Se:
e 512 kB bliskovnega in 32 kB delovnega pomnilnika,
e vektoriziran prekinitveni krmilnik z nastavljivo prioriteto prekinitev (ang.: VIC),
e do skupno 47 splosno namenskih vhodno izhodnih linij (ang.: GP10),
e dve vodili UART,
o vodili SPI ter SSP,
e dve vodili I°C,
e dva 32-bitna ¢asovnika/stevca,
e modul pulzno Sirinske modulacije (ang.: PWM),
e dva 10-bitna A/D pretvornika,
e 10-bitni D/A pretvornik,
e Casovni Cuvaj ter

e modul ure realnega Casa.
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Slika 13 prikazuje blokovni diagram mikrokrmilnika LPC 2138.

™S®  TDI® XTAL2
TRST® | TCK® | TDOW XTAL1 + RST
)
1 v 1A
razhroscéevalna| .4 ¥ v
IPC2138 povezava ﬁ sistemske
e PLL |+
5'1::1’ l7 funkcije
ARM7TDMI-S q 0
= # | sistemska
g ura modul
AHB MOST 0 za nadzor
prekinitev
ARM7 lokalno
vodilo
| \ AMBA AHB
vodilo
notranji notranji @
SRAM FLASH
krmilnik krmilnik AHB
i I dekoder
SRAM most VPB
32 kB in.;SEB AHB na VPB| delil.
VFB
vodilo
. < » SCLO
. R zunanje I2C
EINTS:0 " prekinitve ) K modul
< » SDAOD,1
8 x CAPO q Dva < » SCKO,1
gasovnika/ [ ) SPT in ssp |4 » MOSIO, 1
8 « MAT Stevca /\:: modula < » MISQ0,1
< SSELO1
AD0.7:0 » dVil A/le <:>  TXD0.1
) N pretvornika
AD1.7:0 q ( UARTO/UART1 |* RXDO,1
+ *DSR1 CTS1
/A RTS1 ,DTR1
AQUT  « pretvornik <:> DCD1 R
+ RTXC1
<:: RTC modul » RTXC2
P0.31:0 + d splosno namenske<:> < VBAT
13116 . V/1 linije
q Gasovni c¢uvaj
PWME:1 P modul [ )
<: sistemski
nadzorni modul

(1) razhroscevalnik deli te nozice z GPIO

Slika 13: blokovni diagram mikrokrmilnika LPC2138

Podrobneje predstavljamo tiste komponente mikrokrmilnika, ki jih potrebujemo, oziroma so

bistvenega pomena pri razvoju merilnega dela Stevca.



Centralno procesna enota je ARMova ARM7TDMI-S®, ki spada med tako imenovane RISC
(ang.: reduced instruction set computer) procesorje, kar pomeni, da je njen nabor ukazov
majhen. Za hitrejse delovanje uporablja cevovod (ang.: pipeline), ki je sestavljen iz treh
stopenj; prva izvaja trenutni ukaz, druga dekodira naslednji ukaz, tretja pa bere ukaz, ki se bo
dekodiral v naslednjem ciklu. Tak princip delovanja omogoca, da se veCina ukazov V
povprecju izvrsi v enem samem urinem ciklu. Vendar pa to velja zgolj za linearno kodo brez
skokov in vejitev. Ko pride do vejitve se cevovod izprazni in napolni z novimi ukazi.

Delovanje cevovoda prikazuje Slika 14.

1 2 3 4 5 6 UKAZ
W
NALAGANJE
"Q'%“,:
DEKODIRANJE "%E
NN
1ZVAJANJIE

v

URNI CIKEL

Slika 14: delovanje cevovoda

Obdelava podatkov v CPE poteka na sledeci nacin: podatek se naloZi iz pomnilnika v enega
od Sestnajstih uporabniku dostopnih registrov, nato se le-ta obdela in prenese nazaj na zeleno

mesto v pomnilniku. Registri so 32-bitni in poimenovani od Ry do Ris.

Prvih 13 registrov je sploSno namenskih in nimajo natan¢no doloc¢ene funkcije. Preostali trije
registri, od Ri3 do Ry5 pa imajo posebno vlogo. Register Ry3 je skladovni kazalec (ang.: stack
pointer, SP), R14 je povezovalni register (ang.: link register, LR) v katerega se, pri klicu nove
funkcije, shrani povratni naslov (ang.: return address) ter Ris, ki je programski Stevec (ang.:

program counter, PC).

Poleg nastetih registrov obstaja Se kontrolni 32-bitni register CPSR (ang.: current program
status register) (slika 15), katerega zgornji Stirje biti predstavljajo zastavice, ki jih postavlja
aritmeti¢no-logi¢na enota pri operacijah nad podatki. Te zastavice so: N za negativen rezultat
(ang.: negative), Z za rezultat ni¢ (ang.: zero), C za prenos (ang.: carry) in V za preliv (ang.:

overflow).
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Na spodnjih osem bitov posredno vpliva programska oprema. Sedmi in Sesti bit omogocata
vklop oziroma izklop razli¢nih zunanjih virov prekinitev. Peti bit se imenuje THUMB in z
njim preklapljamo med 16-bitnimi THUMB ali 32-bitnimi ARM ukazi. Prve uporabimo, ko
zelimo kompaktnejSo, a pocasneje izvajajo¢o kodo, slednje pa pri zahtevanem hitrem

izvajanju kode.

Spodnjih pet bitov dolo¢a enega izmed sedmih nacinov delovanja CPE. Koda se normalno
izvaja v uporabniskem nacinu delovanja (ang.: user mode), z dostopom do zgoraj omenjenih
16-ih registrov. Ko preidemo iz uporabniskega v enega izmed posebnih nacinov delovanja, se
vsebina registra CPSR prepise v njegovo sliko, to je register SPSR (ang.: saved program
status register), s katerim lahko direktno manipuliramo. Posebni nacini delovanja so: dva
prekinitvena — navaden oziroma IRQ (ang.: interrupt request, IRQ) in hitri oziroma FIQ (ang.:
fast interrupt request, FIQ), nadzorni (ang.: supervisor), izjemni (ang.: abort), nedefinirani
(ang.: undefined) in sistemski (ang.: system). [22, str. 6-7; 23, str. 2-16].

Slika 15 prikazuje posamezne bite v registru CPSR.

31302928 27 876 54 3210
- A T
T Nac¢in delovanja:
Pogojne zastavice: - FIQ
i i L — IRQ
— N: negativni rezultat Vklop prekinitewv — Sistemski
— Z: rezultat je nic¢ — Uporabnigki
— C: prenos IRQ THUMB — Nedefinirani
— V: preliv FIQ ukazni — Nadzorni

nabor — Izjemni

Slika 15: pomen bitov v registru CPSR

Casovnika sta 32-bitna z nastavljivim 32-bitnim predskalirnikom (ang.: prescaler). Oba
casovnika sta enaka in njun programski model vsebuje [24, str. 170]:

e stiri zajemalne kanale (ang.: capture channels), ki si zapomnijo vrednost
prostotekoCega Stevca Casovnika ob prehodu stanja na digitalnem vhodu; ti kanali
omogocajo prozenje prekinitev,

e stiri 32-bitne primerjalne registre (ang.: match registers), ki omogocajo:

o nepretrgano delovanje prostotekocega Stevca z moznostjo proZenja prekinitve

ob izenacitvi,
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o ustavitev Stevca z moznostjo prozenja prekinitve ob izenacitvi,

o ponastavitev Stevca ob izenacitvi, z moznostjo prozenja prekinitve,

o ob izenalitvi postavitev pripadajocega izhoda bodisi na visoko oziroma nizko
stanje, bodisi na stanje nasprotno prejSnjemu (ang.: toggle), ali pa ohranitev

prejSnjega stanja.

Modul SSP (ang.:synchronous serial port) uporabljamo pri razlicnih oblikah serijskega
komuniciranja. Prilagojen je za delo z vodilom SPI (ang.: serial peripheral interface), 4-
zicnim SSI (ang.: synchronous serial interface) vodilom podjetja Texas Instruments in
Microwire™ vodilom podjetja National Standards [24, str. 158]. V nadaljevanju opisujemo
zgolj komunikacijo preko vodila SPI, ki ga uporabljamo pri povezovanju mikrokrmilnika in

merilnega vezja.

Prenos podatkov po vodilu SPI poteka med gospodarjem in podrejeno enoto z enako hitrostjo
ter isto¢asno v obe smeri (ang.: full duplex). Zunanjo povezavo z ostalimi enotami
predstavljajo stiri linije: SCK (ang.: serial clock), CS (ang.: chip select), SDI (ang.: serial data
in) in SDO (ang.: serial data out). Vodilo SPI je razvilo podjetje Motorola, ki uporablja
drugac¢ne oznake za posamezne linije: SCK (ang.: serial clock), SS (ang.: slave select), MISO
(ang.: master in slave out) in MOSI (ang.: master out slave in). Po liniji SCK se prenasa urin
takt, z linijo SS izberemo podrejeno napravo na vodilu ter z MISO in MOSI linijami
prenasamo podatke. Gospodar vodila z manipuliranjem urinega takta nadzoruje tok podatkov
od sebe k izbrani podrejeni enoti in obratno. Nekatere naprave nimajo vseh zgoraj opisanih
linij; manjkajo jim lahko MOSI, MISO ali SS linije.

Zanimiva lastnost vodila SPI je, da z bitoma CPOL (ang.: clock polarity) in CPHA (ang.:
clock phase) dolo¢imo polariteto ter fronto prozenja linije SCK. Ce je bit CPOL postavljen,
SCK pociva v nizkem stanju, aktivno pa je visoko stanje. Kadar bit CPOL ni postavljen, SCK
pociva v visokem stanju, aktivno pa je nizko stanje [25, str. 143]. Z bitom CPHA dolo¢imo
funkcijo posamezni fronti urinega takta. Najvecji vpliv ima bit pri poSiljanju prvega
podatkovnega bita, kjer bodisi dovoli bodisi ne dovoli prehoda urinega takta pred prvim
zajemanjem podatkov. Ce je bit CPHA postavljen, podatke zajemamo ob zadnji fronti, sicer
pa ob prednji fronti. Tabela 7 prikazuje vse mozne kombinacije omenjenih bitov in njun vpliv

na zajem in prenos podatkov [24, str. 159].
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bit prenos prvega prenos preostalih ] ]
] - zajemanje podatkov
CPOL | CPHA podatkovnega bita podatkovnih bitov
0 0 pred prednjo fronto SCK zadnja fronta SCK prednja fronta SCK
0 1 prva prednja fronta SCK prednja fronta SCK zadnja fronta SCK
1 0 pred zadnjo fronto SCK prednja fronta SCK zadnja fronta SCK
1 1 prva zadnja fronta SCK zadnja fronta SCK prednja fronta SCK

Tabela 7: oblika prenosa podatkov preko vodila SPI

Slika 16 podrobneje predstavlja prvo obliko prenosa, ko sta bita CPOL = 0 in CPHA = 0.
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Slika 16: ¢asovni diagram signalov za CPOL =0 in CPHA =0

Znacilnosti vodila v neaktivnem stanju so:

e CLK je v stanju logi¢na 0,

e SSje v stanju logi¢na 1 ter

e MISO/MOSI sta v stanju visoke impedance.
Prenos podatkov se zacne, ko gospodar postavi linijjo SS na logi¢no 0 in so podatki v
oddajnem registru veljavni. Podrejena enota dobi dostop do gospodarjeve linije MISO, prav
tako pa se omogoc¢i gospodarjeva linija MOSI. Pol urinega takta kasneje se prenesejo veljavni
podatki na linijo MOSI in s tem sta obe komunikacijski liniji pripravljeni za oddajanje in
sprejemanje podatkov. Se pol urinega takta kasneje (to¢ka 1 na sliki 16) se linija SCK postavi
na logi¢no 1 in komunikacija stece. Podatki se zajemajo na prednjo in poSiljajo na zadnjo

fronto.

V primeru enkratnega posiljanja 1-zlozne besede postavimo linijo SS na logi¢no 1 prvi urin
takt za zadnjim prejetim bitom. Ker je bit CPHA postavljen na logi¢no 0, med zaporednim
posiljanjem vecih zlogov preklopimo linijo SS na logi¢no 1 in nato nazaj na logi¢no O ter s

tem omogo¢imo ponovno pisanje v oddajni register. Ko zaklju¢imo z zaporednim prenosom
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podatkov, postavimo linijo SS v neaktivno stanje prvi urin takt po zadnjem prejetem bitu [24,
str. 159].

Slika 17 prikazuje drugo obliko prenosa, ko sta bita CPOL =0 in CPHA = 1.

m2H4H6: ‘38!' ‘310!'11‘312!’13‘!14!’15‘!16

S5 o : | : | i | i | i | : | : i i : '
i1 8 4 8 1 4 4 8§ i 8 1 4 4 4 | /

MOSI o /< u%n X X X X X X X L%B

o — @ X X K K K K K M —

Slika 17: ¢asovni diagram signalov za CPOL =0 in CPHA =1

Znacilnosti vodila v neaktivnem stanju so:

e CLKje v stanju logicna 0,

e SSjevstanju logi¢na 1 ter

e MISO/MOSI sta v stanju visoke impedance.
Prenos podatkov se zacne, ko gospodar postavi linijo SS na logi¢no 0 in so podatki v
oddajnem registru veljavni. Podrejena enota dobi dostop do gospodarjeve linije MISO, prav
tako pa se omogoci gospodarjeva linija MOSI. Pol urinega takta kasneje se prenesejo veljavni
podatki na linijo MOSI oziroma MISO in s tem sta obe komunikacijski liniji pripravljeni za
oddajanje in sprejemanje podatkov. Isto¢asno (toc¢ka 1 na sliki 17) se linija SCK postavi na
logi¢no 1 in komunikacija steCe. Podatki se nato posiljajo ob prednji fronti in zajemajo ob

zadnji fronti.

V primeru enkratnega poSiljanja 1-zlozne besede postavimo linijo SS na logi¢no 1 prvi urin
takt za zadnjim prejetim bitom,. Ker je bit CPHA postavljen na logi¢no 1, med zaporednim
posiljanjem vecih zlogov ni potrebno preklapljati stanja linije SS. Ko zaklju¢imo z
zaporednim prenosom podatkov, postavimo linijo SS v neaktivno stanje 1 urin takt po
zadnjem prejetem bitu [24, str. 160].
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Slika 18 prikazuje tretjo obliko, ko sta CPOL = 1 in CPHA =0.
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Slika 18: ¢asovni diagram signalov za CPOL =1 in CPHA =0

Znacilnosti vodila ob neaktivnem stanju so:

Prenos podatkov se zacne, ko gospodar postavi linijo SS na logi¢no 0 in so podatki v
oddajnem registru veljavni. Ta operacija povzro¢i takoj$nje nalaganje podatkov podrejene
enote na linijo MISO, prav tako se omogo¢i gospodarjeva linija MOSI. Pol urinega takta
kasneje se prenesejo veljavni podatki na linijo MOSI in s tem sta obe komunikacijski liniji
pripravljeni za oddajanje in sprejemanje podatkov. Se pol urinega takta kasneje (to¢ka 1 na

sliki 18) se linija SCK postavi na logi¢no O in komunikacija ste¢e. Podatki se zajemajo ob

CLK je v stanju logi¢na 1,
SS je v stanju logi¢na 1 ter

MISO/MOSI sta v stanju visoke impedance.

zadnji in posiljajo ob prednji fronti.

Posiljanje podatkov za 1-zloZzne in ve¢zloZzne besede poteka na enak nacin, kot je opisano za

primer CPOL =0 in CPHA =0 [24, str. 161].

Slika 19 prikazuje Cetrto obliko, ko sta CPOL = 1 in CPHA = 1.
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Slika 19: casovni diagram signalov za CPOL =1 in CPHA =1
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Znacilnosti vodila ob neaktivnem stanju so:

e CLK je v stanju logi¢na 1,

e SSje v stanju logi¢na 1 ter

e MISO/MOSI sta v stanju visoke impedance.

Prenos podatkov se zacne, ko gospodar postavi linijo SS na logi¢no 0 in so podatki v

oddajnem registru veljavni. Pol urinega takta kasneje se prenesejo veljavni podatki na liniji

MOSI oziroma MISO in s tem sta obe pripravljeni za oddajanje in sprejemanje podatkov.

IstoCasno (tocka 1 na sliki 19) linija SCK prehaja iz logi¢ne 1 v logi¢no 0 in komunikacija

steCe. Podatki se zajemajo ob prednji in posiljajo ob zadnji fronti. Posiljanje podatkov za 1-

zlozne in veczlozne besede poteka na enak nacin kot za primer CPOL = 0 in CPHA =1 [24,

str. 162].

Pri mikrokrmilniku LPC 2138 uporabnik dostopa do devetih registrov za nastavljanje modula
SSP, ki jih podaja Tabela 8 [24, str. 165 - 169].

ime opis dostop

SSPCRO | nadzorni register 0: izbiramo med tipom vodila, velikostjo podatkov, | B/P?
polariteto, fazo ter dolzino urinega takta

SSPCR1 | nadzorni register 1: izbiramo med razli¢nimi nacini delovanja B/P

SSPDR podatkovni register: polni oddajni register in bere ter izprazni bralni | B/P
register

SSPSR statusni register B

SSPCPSR | register urinega predskalirnika B/P

SSPIMSC | maskirni register, ki omogoci §tiri mozne prekinitve B/P

SSPRIS statusni register, ki prikaze, kateri izmed moznih S§tirih pogojev za | B/P
prekinitev je izpolnjen

SSPMIS | statusni register, ki prikaze katera izmed Stirih moznih prekinitev je B
aktivna, prikaze samo tiste, ki so aktivirane v SSPIMSC

SSPICR | register, Ki izbrise pripadajoce bite posameznih prekinitev P

Tabela 8: registri modula SSP

2 mozno branje (B) in pisanje (P)

46




Do 47 splosno namenskih vhodno izhodnih linij je razdeljenih med dvoje vrat. Na vratih
PORT 0 je od 32 priklju¢nih linij skupno dostopno do 30 vhodno izhodnih in ena izhodna
linija. Na vratih PORT 1 pa je dostopnih do 16 vhodno izhodnih linij. Oboja vrata nadziramo
preko dveh skupin Stirih registrov, kot prikazuje tabela 9.

ime opis dostop

IOPIN | register trenutnih vrednosti; iz registra preberemo vrednosti linij ne glede | B/P

na to, ali gre za vhodno ali izhodno linijo

IOSET | vpis logi¢ne 1 v register postavi ustrezno linijo na visok nivo; zapis logi¢ne | B/P
0 nima nikakr$nega vpliva na dogajanje na izhodu. Kadar je ustrezna linija

nastavljena kot vhod, vpis logi¢ne 1 nima vpliva

IODIR | register se uporablja za doloc¢itev smeri vhodno izhodne linije, vpis logi¢ne | B/P

0 nastavi ustrezno linijo kot vhod, logi¢ne 1 pa kot izhod

IOCLR | vpis logi¢ne 1 postavi ustrezno linijo na nizek nivo. Vpis logi¢ne 0 nima P

vpliva na dogajanje na izhodu

Tabela 9: opis GPIO registrov

Opisane funkcije posameznih registrov so veljavne samo, ¢e je ustrezna linija izbrana kot
GPIO, drugace vrednosti v registrih niso reprezentativne. Katere linije so izbrane kot GPIO in
katere imajo posebne funkcije, dolo¢imo v modulu PCB (ang.: pin connect block) ter registru
PINSELO in PINSEL1 [24, str.79].

8.1.2 Integrirano vezje S02G — smart sensor

Smart sensor je integrirano vezje ASIC (ang.: application specific integrated circuits) za
merjenje toka in napetosti, pri ¢emer za slednjo uporablja napetostni delilnik, za tokovno
tipalo pa uporablja tuljavico Rogowski, tokovni transformator ali $ant. Kot osnovni gradnik

ga lahko vgradimo v enofazne ali vecfazne sisteme [27, str.4].

Analogni del Smart sensor-ja je sestavljen iz predojacevalnika, dveh AY A/D pretvornikov
prvega reda, bloka temperaturno kompenzirane napetostne reference (ang.: bandgap voltage
reference), napetostnega stabilizatorja (ang.. lowdrop voltage regulator) in napetostnih
predpomnilnikov. Digitalni del predstavljata generator ure in izhodni multiplekser signalov.
Tipi¢ne zunanje komponente, njihove funkcije ter obCutljivost posameznih tipal, ki spremljajo

smart sensor, so prikazane v naslednji tabeli [27, str. 4].
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komponenta funkcija vrednost | toleranca | Enote
SO7D kalkulator | vezje ASIC za vec¢fazna merjenja in
obdelavo signalov.

napetostni delilnik | vmesni ¢len pri merjenju napetosti. 1:780 |1 % VIV
tuljavica Rogowski | vmesni ¢len pri merjenju toka. 3 +12% mV/A
tokovni vmesni ¢len pri merjenju toka. 30 +12% mV/A

transformator

Sant vmesni Clen pri merjenju toka. 0,2 5% mV/A

Tabela 10: spremljevalne komponente smart sensorja in njihove karakteristike

Preprosto delovanje AY. A/D pretvornika prvega reda prikazuje spodnja slika.

analogna vrednost

»

CLK (TO)

U1

l

- integrirni €len )
primerjalnik ¥

analogna vrednost

H ;

DSETQ

CLR 6

NA\F

A

Uy Xy

D/A pretvornik

Slika 20: preprosta shema AY A/D pretvornika prvega reda

~ U2 digitalna vrednost,

l logi¢na '0' ali logi¢na '1'

Analogen signal odstejemo na odstevalniku ter razliko vodimo na integrirni ¢len. Rezultat

pripeljemo na primerjalnik in nato e na pomnilno celico D, ki jo krmilimo z digitalno uro

visoke frekvence (reda GHz). Izhod iz le-te vodimo na 1-bitni D/A pretvornik in preko

povratne zanke na prej omenjeni odStevalnik. Tako dobimo obratovalni cikel (ang.: duty

cycle) bitnega toka (ang.: bit stream), iz katerega izraCunamo povpre¢no vrednost vzoréene

veli¢ine. Na sliki 21 prikazujemo primer, ko je napetost na vhodni strani U; = 1 V.

Obratovalni cikel dolo¢imo tako, da v doloCeni periodi prestejemo logi¢ne 0 in 1 ter

posamezno vrednost delimo s trajanjem periode.
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Slika 21: princip delovanja AY. A/D pretvorbe

Smart sensor uporablja za vsak signal (tok in napetost) svoj AY. A/D pretvornik prvega reda.
Karakteristike smart sensorja predstavljamo v naslednjih tockah.
Napetostna veja:

e ojacenje A/D dela Ay = 4,

e referencna napetost Ues = 1,2 V,

e najvecji dovoljeni razpon napetosti na vhodu Upgmax = 0,54 V (£0,27 V) ter

e najviSja vhodna efektivna napetost Ueffmax = Upzp—f;x =0,191V.

Napetostni delilnik, Ki pretvori primarno napetost v napetost, primerno za vhod smartsensorja
Ues, nacrtano tako, da ne presezemo Uegsmax. Digitalna vrednost po A/D pretvorbi na izhodu

smart sensorja U,y prikazuje spodnja enacba:

Ay 4)
Uref

Ups = Uesr-

Tokovna veja pri uporabi tuljavice Rogowski:
e fiksno ojacenje Apred = 4,
e nastavljivo ojacenje A/D prevtornika Aap (2, 8),
e skupno ojaenje A je zmnoZek obeh (8, 32),
e najvecji dovoljen razpon napetosti na vhodu Uppmax je odvisen od skupnega ojacenja A

(0,27 V: 0,0675 V) in

e najvi§ja vhodna efektivna napetost Ueffmax = U"Zp—g( (0,0957 V; 0,024 V).

Tuljavica Rogowski mora na bremenskem uporu zagotoviti pri najveéjem primarnem toku
180 A napetost 0,0957 V za A = 8 oziroma 0,024 V za A = 32. Tako se pokrijejo vsa tokovna
obmocja, ki se uporabljajo pri razlicnih Stevcih. Izhodna napetost iz tuljavice zaradi odvoda

prehiteva primarni tok za 90° , prav tako je amplituda frekvenéno odvisna. Enacba (5) podaja
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povezavo med primarnim tokom Iy, frekvenco omrezja f in konstanto inducirane napetosti

odvoda toka (mV/A) pri 50 Hz K;; ter dobljeno napetostjo Uesir:

f (5)
Uettir = Iyn - o K;

Kir je konstanta, ki se dolo¢i z razmerjem najvecje vhodne napetosti na A/D in primarnim

tokom:
Ky = M = 0,533 m_V (pri50 Hz za A = 8) (6)
180 A A
oziroma
K= 2024V 0133 ™Y ri50 Hzza 4 = 32) (7)
180 A A

Digitalna vrednost I,y po A/D pretvrobi napetosti, pridobljne iz odvoda toka, na izhodu smart
sensorja je:

f A (8)

Ips - w0 " Uegir * v

ref

Izhodni multiplekser skrbi za ¢asovno prepletanje izhodnih vrednosti in s tem zmanjsuje

Stevilo potrebnih izhodnih linij.

8.1.3 Integrirano vezje SO7D - Calculator

SO7D je integrirano vezje ASIC za obdelavo bitnih tokov iz smartsensorjev.Naprava lahko
deluje v enofaznih ali ve¢faznih sistemih samostojno ali kot podrejena enota mikrokrmilniku
[21, str. 4]. Analogni del sestavljata temperaturno kompenzirana napetostna referenca in
napetostni stabilizator. Digitalni del sestavljajo generator urinega takta, trije PDSP procesorji
(ang.: programmable digital signal processor), NDSP (ang.. non-linear digital signal
processor) procesor, komunikacijski vmesnik SPI, 112-bitna pomnilna enota OTP (ang.: one-
time programmable) in osemindvajset 32-bitnih registrov. Preko vodila SPI lahko dodatno
posljemo Se 16 sistemskih signalov, s katerimi kalibriramo, testiramo ali konfiguriramo

merilno vezje.
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Signal iz Smart sensorja gre v Calculator-ju skozi tri stopnje:

e prva stopnja:
o Casovno razpletanje na napetostni in tokovni bitni tok podatkov ter
o kalibracija.

e druga stopnja:
o pretvorba serijskega signala v 17-bitni paralelni signal,
o integriranje signalov in
o kompenzacija enosmerne komponente.

e tretja stopnja:

o frekven¢na kompenzacija.

Delovno in jalovo mo¢ raéunamo na slede¢ naéin [21, str.6]:

P2 - Pl
Py = vy Vinr ter P, = Vyjne - v o P = 2
Resitev zgornje enacbe vrne rezultat:
P = Urms * Irms * cOs @ - Kp ©)

Kjer so vy napetostni signal iz prve stopnje, Viinx Napetostni signal iz tuljavice Rogowski iz
druge stopnje (17-bitni), vyint, Napetostni signal iz druge stopnje (17-bitni), v; napetostni signal
iz tuljavice Rogowski iz prve stopnje in Kp konstanta jalove modi, ki vsebuje konstante

integrirnih ¢lenov in kalibratorja.

Jalovo mo¢ za 50 Hz omrezje pridobimo na podoben nacin; pomnozimo napetostni signal iz
druge stopnje in napetostni signal iz tuljavice Rogowski (17-bitni) iz druge stopnje. Po nekaj
matemati¢nih korakih dobimo sledeco resitev.

Q = Urms * Irms - sing - Kq (10)
Ko je konstanta jalove mo¢i, ki vsebuje konstante integrirnih ¢lenov in kalibratorja.

V Calculatorju se dobljena moc iz (9) in (10) integrira in izraCunava energija. Integralni ¢len
je realiziran kot Stevec gor/dol (ang.: up/down counter). Ker le-ta lahko preplavi, mora
zunanja aplikacija poskrbeti, da odcCitava energijske prirastke dovolj pogosto, da zazna

preplavitev Stevca.

Calculatorju lahko nastavljamo ali permanentno zapecemo 112 konfiguracijskih bitov. Tiste

bite, ki jih uporabljamo pri naSi merilni platformi, opisujemo v poglavju 9. Dodatno ima
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Calculator $e 16 sistemskih signalov, ki omogocajo razli¢ne akcije; ponastavitev Calculatorja
in zapis oziroma permanentni zapis v blok celic OTP. Uporabljene signale prav tako

predstavljamo v poglavju 9.

Za komunikacijo preko SPI je v Calculatorju na voljo pet sponk, katerih pomen prikazuje
tabela 11 [34]:

sponke pomen

SCS ¢e je na liniji logi¢na 0 je SPT omogocen, drugace je onemogocen

SYN izbiramo smer SDATD linije; logicna 0 pomeni vhodno sponko, logi¢na 1
izhodno sponko

SCLNCL | vhodna sponka za urin takt

SDATD vhodna sponka za 1-zloZen vhodni stavek oziroma izhodna sponka za 32-bitni
serijski podatek

VOTP | analogna linija; nanj pripeljemo tokovni vir za trajni vpis v celice OTP

Tabela 11: pomen sponk modula SPI pri Calculatorju

Preko vodila SPI lahko:
e beremo vrednosti osemindvajsetih 32-bitnih registrov,
e vpisujemo in briSemo 112 zacasnih konfiguracijskih bitov oziroma 16 sistemskih
signalov in

e trajno vpisujemo v 112 celic OTP.

Pri branju registrov iz Calculator-ja imamo dve moznosti; preberemo lahko sveze podatke ali
stare. Ce Zelimo brati prve, zamrznemo podatke v registrih z aktivnim pulzom dolZine vsaj
500 ns na liniji SYN (iz logi¢ne 1 v logi¢no 0 in nazaj v logi¢no 1) in visokim nivojem na

liniji SCS. Branje svezih podatkov prikazuje slika 22. Uporabljene registre opisujemo v

poglavju 9.
scs o N A
SYN s] . £
SCLNCL 0 N1 /o Ns SaNs e N7 fe Na S SaN\usSanas S
SDATD o X o ;"T\\ o £ 1 : 1 : 1 : 1 =1=

Slika 22: branje prvega zloga (0x5F) iz Calculator-ja prek vodila SPI

52




Pri pisanju 1-zlogovnega podatka oziroma ukaza postavimo linijo SCS na logi¢no 0, nato pa

Se linijo SYN. Slika 23 prikazuje vpis logi¢ne 1 v konfiguracijski bit na naslov 4.

acs o X a
. " —
SCLNCL 0 N1 /o N3 faNs Se\a Se e SN aNs e
SDATD o ' 1 \\ o o o 0o /f\\ 0 o £

Slika 23: pisanje logi¢ne 1 na naslov 4

8.1.4 Integrirano vezje FM31256

Integrirano vezje FM31256 vsebuje ve¢ razli¢nih naprav. Poleg obstojnega pomnilnika
FRAM (ang.: fero-electric random access memory), vsebuje Se uro realnega Casa in
spremljevalno vezje mikrokrmilnika (ang.: processor companion) z vezjem ¢asovnega ¢uvaja,
dvema baterijsko podprtima stevcema dogodkov, napetostnim primerjalnikom in vezjem za
detekcijo nizke napajalne napetosti. Komunikacija z mikrokrmilnikom poteka preko vodila
12C. Slika 24 prikazuje glavne module vezja [26, str. 3].

A1,A0 < > polje celic FRAM
2 - ziéni
SCE vmesnik
SDA zaklep zaklep
RST []7 \ 4 v l
>=1 |, < - .
Casovni Guva
E - s : registri preostalih | 002~ T~ "~ ™
detekcija nizke funkcij o
napajalne napetosti registri RTC

L

512 Hz

25V

Stevci dogodkov

I

l

PFI [ SIN :
%]g kalibracijski biti za : e

CALPFO [_| Y RTC :

.

I

I

I

I

obstojno [] baterijsko podprto [

Slika 24: blokovni diagram integriranega vezja FM31256
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Opis posameznih priklju¢nih sponk predstavljamo v tabeli 12.

sponka tip opis
AQ, Al vhodna liniji za izbiro naprave uporabljamo pri naslavljanju vecih
integriranih vezij FM31256
CNT1, vhodna | vhoda za S$tevca dogodkov, polariteto je mozno programsko
CNT2 nastaviti
CAL/PFO izhodna | v kalibracijskem nac¢inu delovanja je na liniji prisoten signal 512
Hz za kalibracijo RTC, drugace je to izhodna linija za zgodnjo
detekcijo izpada napajanja
X1,X2 vhodno | liniji za priklop kristala s frekvenco 32.768 kHz; namesto njega
izhodna | lahko uporabimo zunanji oscilator, ki ga prikljuéimo na sponko
X2, medtem ko sponko X1 pustimo v zraku
RST vhodno | vhod za ponovni roéni zagon vezja ali izhod za ponovni zagon
izhodna | nanj povezane naprave
SDA vhodno | serijska komunikacija: prenos podatkov in naslovov
izhodna
SCL vhodna | serijska digitalna ura za 1°C komunikacijski vmesnik
PFI vhodna | nanjo pripeljemo neregulirano napetost za zgodnjo detekcijo
izpada napajanja
VBAK napajalna | pomozno baterijsko napajanje ali napajanje preko kondenzatorja
VDD napajalna | regulirana napajalna napetost
VSS napajalna | masa

Tabela 12: opis priklju¢nih sponk integriranega vezja FM31256

Pomnilnik FRAM velikosti 256 kB je zlogovno organiziran. Tehnologija FRAM omogoca

izredno hitra branja in pisanja ter obstojnost podatkov po odvzemu napajanja, zato lahko ta

pomnilnik, poleg trajnega shranjevanja podatkov, uporabljamo tudi kot delovni pomnilnik.

Komunikacija z mikrokrmilnikom poteka preko dvozi¢nega vmesnika oziroma vodila I°C.

Vezje za detekcijo nizke napajalne napetosti ima nastavljivo mejo za zaznavanje padca

napetosti. V' primeru, da napetosti to mejo prekoraci, vezje FM31256 postavi RESET linijo na
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nizek nivo in s tem ne dovoli zagona mikrokrmilnika. Ob ponovni vzpostavitvi napajanja

preide nivo na liniji iz nizkega v visoko stanje po pretecenih 100 ms.

Splosni primerjalnik v Steveu MT372-SMART uporabljamo za zgodnjo detekcijo padca
napetosti. Nanj preko napetostnega delilnika pripeljemo neregulirano napetost in jo

primerjamo z 1,2 V. Ob padcu napetosti pod to vrednost, se prozi signal na liniji PFO.

Ura realnega Casa je podprta s pomoznim napajanjem, tako da deluje tudi, ko pride do izpada
glavnega napajanja. Ura deluje s taktom 32,768 kHz in omogoca programsko kalibracijo.
Stevca dogodkov §tejeta spremembe na liniji. V §teveu MT372-SMART ju uporabljamo za

detekcijo odprtja pokrova in prikljucnice Stevca.

8.1.5 Komunikacijski vmesniki

Stevec MT372-SMART podpira opti¢ni, GSM/GPRS ter RS485 komunikacijski vmesnik.
Opticni vmesnik je namenjen za lokalno od¢itavanje podatkov ali nastavljanje parametrov.
Odvisno od Zelje kupca sta na voljo dva fizi¢na vmesnika [30]:

e [EC opti¢ni vmesnik (ang.:IEC optical interface) ter

e ANSI opti¢ni vmesnik (ang.: ANSI optical interface), kjer sta zamenjani poziciji diod

IR in PIN (physical position of IR and PIN diodes is switched).

GSM/GPRS vmesnik ima vgrajen modem podjetja Wavecom, ki podpira stiri frekvencna
podrocja (ang.: quad-band) 900/1800 MHz in 850/1900 MHz [31]. Preko GSM/GPRS
vmesnika je mozno pridobivanje informacije o porabljeni elektrini energiji, branje
posameznih registrov, odklop uporabnika, ¢e ima vgrajen odklopni modul, in prepis
programske opreme v Stevcu. Kupec Stevcev pred izdelavo poslje pripadajoce SIM kartice, ki

se jih nato pri montazi vstavi v Stevce. Slika 25 prikazuje uporabljeni modem.
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Slika 25: modem Wavecom Q24NG

RS-485 vmesnik uporabljamo, ker so Stevci z GSM/GPRS modemom dragi. Tako lahko

zaporedoma vezemo ve¢ takih Stevcev z komunikatorjem P2CC, ki ima vgrajen modem.

8.1.6 Napajalnik

Napajalnik vsebuje elektronski transformator (ang.: switcher). Izveden je tako, da dovaja le
toliko energije, kolikor jo Stevec v danem trenutku potrebuje. Groba regulacija napetosti je
izvedena s transformatorjem, ki mu je prenos energije omejen v skladu s trenutnimi
potrebami. Za to skrbi vezje VIPER12A [28]. Fina regulacija napetosti na 4,2V se izvaja z
vezjem MC33063AD [29].

8.1.7 Konzola

Konzola je sestavljena iz prikazovalnika LCD, dveh tipk in dveh diod LED. Slednji sta
namenji preverjanju to¢nosti Stevca (slika 26). Prva prikazuje kvant delovne energije, druga
pa kvant jalove oziroma navidezne energije. Stevilo impulzov je nastavljivo, navadno pomeni
en impulz 1 Wh energije [30, str. 46]. Ce posamezna dioda sveti nepretrgoma ni porabe

pripadajoce energije.
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Slika 26: sedem segmentni prikazovalnik LCD
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Sedem segmentni prikazovalnik LCD na sliki 26 vsebuje v spodnjem levem kotu pet Stevk
velikosti 6 mm, ki najavljajo kodo prikazanih objektov na osmih $tevkah velikosti 8 mm.
Dodatni simboli so $e [30, str. 47]:

e smer pretoka energije za delovno in jalovo energijo,

¢ indikator prisotnosti posameznih faz,

e merske enote prikazanih podatkov na osmih $tevkah ter

e cnajst indikatorjev razli¢nih stanj Stevca na dnu prikazovalnika.

Modra tipka je namenjena navigaciji po menijih in izvajanju razli¢énih ukazev (priklop
uporabnega mesta po odklopu odklopnika, ...). Oranzna tipka je zapecatena, saj omogoca

operacije, ki jih izvajajo samo pooblasc¢ene osebe v izjemnih primerih.

8.1.8 Vhodi

Vhod alarm ob zaznavi prisotnosti napetosti 24 V izvede predprogramirano operacijo. To je
lahko beleZenje alarma v register ali klic na ustrezno telefonsko Stevilko. Stevec je lahko
opremljen $e z dvema impuznima SO vhodoma. Kratke stike na vhodnih sponkah SO vhoda,
ki jih povzrocajo izhodi drugih Stevcev (plinski, toplotni), interpretira kot impulze in tako
belezi njihovo porabo, ki jo nato prikaze na prikazovalniku. To reSitev je nadomestila

komunikacija preko vodila M-Bus (ang.: meter bus) [30].

Vodilo omogoca priklop do stirih podrejenih naprav. Danes je to najveckrat plinski Stevec,
lahko pa priklopimo tudi vodne in toplotne Stevce. Komunikacijske lastnosti vodila M-Bus v
Stevcu so [30, str. 146]:

e Hitrost prenosa podatkov 2400 baud,

e Stevec elektri¢ne energije je gospodar vodila, ostale enote so podrejene,

o Aplikacijski sloj sledi standardu EN 13757-3 ter

e Fizi¢ni ter povezovalni sloj sledita standardu EN 13757-2.

8.1.9 Izhodi

Stevec ima en relejski izhod, ki je sposoben preklapljati breme do 250 V, 6 A ter en
OPTOMOS rele izhod, ki zmore preklapljati manjSa bremena do 250 V, 100 mA. Tretji izhod
krmili zunanji odklopni modul, ki se lahko Stevcu doda na zeljo kupca. Z njim lahko

ponudnik elektricne energije na daljavo v vsakem trenutku porabniku prekine dostop do
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elektri¢ne energije ali mu ga, preko omejevalnih funkcij v Stevcu (ang.: powerlimit), omeji na

poljubno majhno vrednost [30].

8.2 Koncept programske opreme

Standard [32] zahteva, da je vsa programska oprema overjena s strani pristojnih organov.
Dopusca tudi moznost razdelitve programske opreme na zakonodajno odvisno in zakonodajno
neodvisno, pri ¢emer slednja ne sme vplivati na prvo. Tako je programska oprema v Stevcu
MT372-SMART sestavljena iz dveh delov:

e jedra (ang.: core) ter

e aplikacijskega modula (ang.: application module).

Slika 27 prikazuje razdelitev programske opreme v Stevcu.

APLIKACIJSKI MODUL (ang.: application module)

modul za modul za
nadziranje shranjevanje streznik Streznik streznik za ostali
kavosti (ang.: COSEM IEC 61107 M-Bus moduli
omrezja profilestore)

modul za
obdelavo
rezultatov

JEDRO (ang.: core)

modul za shranjevanje
parametrov
(ang.: param-store)

modul omejevanja
mogi
(ang.: powerlimit)

razliéni
protokoli

jedro aplikacije
(ang.: application
core)

oshovni rezultati
(ang.: core results)

/ PLATFORMA

( platformski programski vmesnik (ang.: application programming interface, API) )

modul za modul za
e & merilni modul sorm modul za modul za modul za
pravig modul za RTC | konzolo Easovnike CPE
pomnilnikom komunikacijo

strojna oprema — CPE / RTC / FRAM / periferije / ...

prekinitveni
strezniki

Slika 27: razdelitev programske opreme v Steveu MT372-SMART
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Jedro, ki predstavlja zakonodajno odvisno programsko opremo, vsebuje vse platformske
module, njen programski vmesnik ter vse potrebno za minimalno avtonomno delovanje
(merjenje energije in shranjevanje podatkov v varne kopije, vendar brez napredne obdelave
podatkov). Aplikacijski modul, ki predstavlja zakonodajno neodvisno opremo, vsebuje
dodatne funkcionalnosti, kot so: nadzor kakovosti omrezja, omejevanje moci, razli¢ni
komunikacijski protokoli, registri obremenilne krivulje, obdelava rezultatov, vklapljanje
razli¢nih tarifnih obmo¢ij in drugo. Ko se preveri integriteta in skladnost jedra ter
aplikacijskega modula, Stevec zacne delovati s polno funkcionalnostjo. Sedaj ima aplikacijski
modul dostop do platformskega programskega vmesnika in posredno do strojne opreme. V
Stevcu se sekvencno odvija deset glavnih procesov, od tega se dva izvajata v jedru, ostalih

osem pa Vv aplikacijskem modulu.
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Tabela 13 opisuje vse omenjene procese [33].

ime procesa

lokacija

opis

platformprocess_run

jedro

proces izvaja vse nedeterministicne podprocese in

diagnostiko merilnega dela

resultscore_run

jedro

proces dostopa preko merilnega APl do merilnih rezultatov
porabljene energije in jih shranjuje v pripadajoCe registre,
prav tako periodi¢no shranjuje podatke v varne kopije v

FRAM

systemprocess_run

modul®

proces nadzira delovanje Stevca; zbira podatke o stanju
ostalih procesov in prozi ustrezne dogodke in posreduje

sporocila o napakah v delovanju

consoleprocess_run

modul

proces omogoCa prikaz merilnih rezultatov, razli¢nih
statusov in parametrov na prikazovalniku LCD ter
sprejemanje preprostih ukazov preko konzolnih tipk

serialprocess_run

modul

Process omogoca komunikacijo med centrom ali dlanénikom
za od¢itavanje Stevcev; deluje na principu odjemalec-

streznik

resultsprocess_run

modul

proces obdela podatke, pridobljene preko resultscore run
procesa in merilnega dela; podatki se periodi¢no hranijo v
varnih kopijah v FRAM

powerquality _run

modul

proces nadzira kakovost dobavljene elektri¢ne energije; zbira
podatke o nihanju napetosti, asimetri¢ni napetosti, najvecjih

in najmanjsih vrednostih napetosti

profilestore_run

modul

proces periodi¢no shranjuje podatke v obstojni krozni

pomnilnik in preverja njihovo veljavnost

iocontrol_run

modul

proces nadzira dodatne vhodne in izhodne sponke ter
zunanje naprave, ki so povezane s Stevcem (odklopnik,

nadzor bremena in alarmni vhodi)

prepay_process_run

modul

proces omogoca predplacniske funkcije v Stevcu

Tabela 13: procesi v stevcu MT372-SMART

% v tej tabeli modul predstavlja aplikacijski modul
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Procesi dostopajo do veC kot oseminstiridesetih razliénih modulov. Le-ti imajo generi¢no
zasnovo, ki jo prikazujemo na sliki 28; sestavljeni so iz:

e parametrov,

e konfiguracije,

e razlinih atributov v ¢asu izvajanja ter

® SErvisov.
Prenastavljeni parametri se hranijo v bliskovnem pomnilniku ter se ob zagonu prenesejo v
delovni pomnilnik in v pomnilnik FRAM. Spremenjeni parametri se kasneje preko
vmesniSkih funkcij shranjujejo v pomnilniski banki parametrov (ang.: parameter store), ki se

nahaja v pomnilniku FRAM.

proces

MODUL

servisi modula konfiguracija modula

atributi modula v ¢asu
izvajanja parametri modula
(ang.:run-time attributes)

pomnilniSka banka parametrov
(ang.: parameter store)

Slika 28: osnovna sestava modulov $tevca MT372-SMART
Osnovna konfiguracija modula se izvrS$i v Casu prevajanja programa, ki stopi v veljavo pri

zagonu in inicializaciji Stevca. Vsak modul ima svoje atribute, ki hranijo podatke o stanju

modula in vrednosti posameznih registrov. V Casu izvajanja dostopamo do njih preko servisov
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modula. Le-ti so tudi programski vmesnik za procese, ki Zelijo dostopati do atributov ali

parametrov posameznega modula.

Programska oprema je pisana modularno v programskem jeziku C. Vsak modul ima
pripadajo¢o C in h-datoteko. Slednja vsebuje deklarirane vse javne funkcije in spremenljivke,
medtem ko prva vsebuje njihove definicije in definicije vseh privatnih funkcij ter
spremenljivk modula. Konfiguracijska tabela aplikacijskega modula doloc¢a, kateri moduli se
bodo prevajali in kateri ne. S tem zagotovimo prilagodljivost pri Stevilu razliénih programskih

oprem, ki jih lahko ponudimo trziscu.
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9 Implementacija merilnega dela

Cilj razvoja je zanesljiv ter modularno grajen merilni sistem, ki ga je mo¢ z manj$imi

prilagoditvami uporabiti v celotni merilni druzini Iskraemecovih sistemskih Stevcev elektri¢ne

energije. Poseben poudarek namenjamo implementaciji varne programske opreme. Na podlagi

izkuSenj predhodnega merilnega sistema in metode PHA (poglavje 4) zasnujmo tabelo 14, s

katero ovrednotimo mozne hazarde.

stopnja )
hazard oznaka _ Opis
resnosti
nepravilna pomanjkljiva ali nepravilna inicializacijska pot
o a 4 . . .
inicializacija vodi v nepravilno delovanje Stevca
_ zaradi motenj lahko pride do napake pri
napaka pri N - L
o komunikaciji med merilnim vezjem in
komunikaciji z b 9 ' . ' '
o ) mikrokrmilnikom, napacni rezultati lahko
merilnim vezjem L ]
vodijo v izklop merilnega mesta
Stevec je lahko napacno kalibriran, ker se
nepravilna kalibracija c 7 vrednosti permanentno vpisejo v celice OTP, je
izdelek neuporaben
) v Stevec lahko vpiSemo napacne konfiguracijske
nepravilna N '
. B d 3 vrednosti in s tem onemogo¢imo normalno
konfiguracija )
delovanje
nepravilno delovanje
vmesnika - e 8 nezmoznost vmesnika, da osvezi podatke
osvezevanje
nepravilno delovanje . o _ .
) vrednosti se osvezujejo v napaénih ¢asovnih
vmesnika — ¢asovna f 8

neustreznost

trenutkih

Tabela 14: tabela ovrednotenih hazardov

V nadaljevanju upostevamo Zzivljenjski cikel, opisan v poglavju 3.7.

63




9.1 Analiza zahtev

Merilne specifikacije oziroma zahteve za elektronski stevec MT372-SMART so:
e merjenje v razredu to¢nosti 2,
e merjenje delovne, jalove in navidezne energije,
e merjenje smeri pretoka energije,
e podajanje efektivne vrednosti napetosti in toka ter

e merjenje oziroma podajanje trenutne delovne mo¢i.

Zahteve opredeljujejo tudi modularno izgradnjo merilnega dela, ki omogoca enostavno
povezovanje s preostalimi moduli. V ta namen je razvit in dokumentiran merilni API, Ki
poskrbi za locitev strojnega dela od preostale programske opreme. Gonilnik za osrednje
merilno vezje mora podpirati avtomatizirano kalibracijo in konfiguracijo Calculator-jevih

parametrov ter branje in posredovanje svezih podatkov na 32 ms.

9.2 Nacrtovanje in razvoj sistema

Strojni merilni del elektronskega Stevea MT372-SMART sestavljajo slede¢e komponente:
e merilna tuljavica Rogowski,
e pametno tipalo in A/D pretvornik Smart sensor,
e osrednje merilno vezje SO7D Calculator in
e mikrokrmilnik NXP-jeve druzine LPC2138.
Slika 29 prikazuje povezave med posameznimi komponentami enofaznega sistema. Trifazni

sistem ima ustrezno ve¢ Smart sensor-jev.
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) Smart senzor Calculator mikrokrmilnik
1 5 1 5 1
al DAT DAR SYN GPIO
2 6 2 6 2
a2  CLK CLK SCS Ss
7 3
SDATD MISO
SCL umoa
NCL CLK
[o J'o
| |-

Slika 29: povezave med posameznimi merilnimi komponentami

Tuljavica Rogowski meri spremembo inducirane napetosti, ki je premosorazmerna spremembi
toka skozi ovoj. Za vsako fazo sta namenjeni dve tuljavici Rogowski; prvo uporabimo za
merjenje energije, drugo pa za merjenje motenj in kasnejSo kompenzacijo signala. Napetost
pripeljemo na vhod Smart sensor-ja preko napetostnega delilnika. VV Smart sensor-ju se
analogne vrednosti pretvorijo v AY signale (DAT) in posljejo Calculator-ju (DAR), kjer se
nadaljnje obdelajo. Potek raGunanja moci in energije je opisan v poglavju 8.1.3. Po obdelavi

so vrednosti dostopne v 28 32-bitnih registrih, do katerih lahko dostopamo preko vodila SPI.
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Pri nacrtovanju smo se odlocili za programski jezik C, ker omogoca kompromis med
fleksibilnostjo in mo¢jo nizko nivojskih jezikov ter modularnostjo visoko nivojskih jezikov.
Tako je naSa programska oprema merilnega dela razvita modularno in razdeljena na sledece
module in pripadajoce datoteke programskega jezika C:
e gonilnik za SO7D Calculator:
o SO7D.c,
o SO7D.h ter
o SO7D_def.h
e merilni podsistem, ki obdela podatke:
o measure_imp.cin
o measure_imp.h
e merilni API:
o measure.cin
o measure.h.

Slika 30 prikazuje merilni del s programskega gledisca.

SO7D
Calculator
28 32 — bitnih
registrov

SOD7.c
SO7D.h
SO7D_def.h

measure_imp.c
measure_imp.h

measure.c

registri SSP modula na LPC2138
measure.h

Slika 30: povezave med posameznimi programskimi deli merilnega dela

S stalis¢a izvajanja se deli programska oprema na tri dele. Prvi je inicializacija merilnega dela
na vseh nivojih (SO7D.c, mesaure_imp.c), drugi je glavni merilni proces (vsebuje branje in
obdelavo podatkov iz merilnih integriranih vezij, verifikacijo prebranih podatkov, krmiljenje
diod LED, ...), ki se izvaja znotraj prekinitvene rutine, medtem ko tretji del predstavljajo
pomozne funkcije, Ki se izvajajo izven prekinitvene rutine, vendar vseeno vplivajo na

delovanje merilnega procesa (npr.: kalibracija, inicializacija, ...).
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Ker v tem delu ne opravimo analize po metodi SWFMEA, je naSe Stevilo RPN sestavljeno
samo iz stopnje resnosti odpovedi (tabelal4). Na podlagi rezultatov izdelamo graf Pareto in se
odlo¢imo za tiste hazarde, ki jih poskusamo najbolj nevtralizirati. Slika 31 prikazuje rezultate
analize PHA.
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Slika 31: graf Pareto za ugotovljene hazarde

Najve¢ pozornosti pri razvoju programske opreme namenimo hazardom z oznakami b —
napaka pri komunikaciji z merilnim vezjem, f — nepravilno delovanje vmesnika — ¢asovna
neustreznost, e — nepravilno delovanje vmesnika — osvezevanje podatkov, in ¢ — nepravilna

kalibracija.
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9.3 Razvoj programske opreme

V modulu SO7D komuniciramo z merilnim vezjem preko funkcij APl generiénega modula

SPL ki kli¢e API funkcije modula SSP. Le-ta ima dostop do strojnih registrov modula SSP in

tako sprozi zacetek komunikacije. Uporabljene funkcije so opisane v spodnji tabeli.

funkcija modul Opis
SPIl | klice ustrezno funkcijo bodisi iz modula LPC21xx SPI
SPI_ setup o
bodisi iz modula LPC21xx_SSP
SPI | kli¢e ustrezno funkcijo bodisi iz modula LPC21xx_ SPI
SPI status L.
bodisi iz modula LPC21xx_SSP
SPI | kli¢e ustrezno funkcijo bodisi iz modula LPC21xx_ SPI
SPI transfer o
bodisi iz modula LPC21xx_SSP
SSP | nastavi modul SSP; zaéetno hitrost, izbrano obliko vodila
LPC21XX SSP_setup
(SPI) ter izbira polarite in fronto prozenja
SSP | vrne trenutno stanje vodila; vodilo zasedeno, vodilo
LPC21XX SSP status
prosto
SSP | prenasa  sporoc¢ila med merilnim vezjem in

LPC21XX SSP_transfer

mikrokrmilnikom; dostop do strojnih registrov modula
SSP; vpis v register ssppr za zafetek komunikacije in

vpis v ssprmsc za vklop prekinitev

Tabela 15: Funkcije API za komuniciranje preko SPI vodila

Komunikacija poteka preko sporo¢il SPI_MESSAGE, ki si jih moduli podajajo. Le-ta so

Sestavljena iz naslova prejemnika sporocila, Stevila zlogov, ki jih prenasamo, ter

pomnilniskega naslova, kamor naj se sporocilo shrani, oziroma od kje naj se vsebina poslje.

Funkcije, ki si na razliénih slojih podajajo sporocila, imajo v imenu zapisano oznako

"transfer”. Vse funkcije modula SSP vracajo statuse: ssp ErrorR (0OXFF), ssp ok (0x00) in

ssp_BUsY (0x01), s ¢imer signalizirajo stanja operacije.
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9.3.1 Funkcijski bloki modula SO7D

V modulu SO7D je prisotnih 15 funkcij (tabela 16), s katerimi dovoljujemo vi§jim modulom

manipulacijo z merilnim vezjem.

funkcija opis

SO7D_init inicializacija merilnega vezja

preverjanje parnosti na podlagi polzloga (ang.:
SO7D _parity check . .
parity nibble)

SO7D_configurator clear brisanje vseh konfiguracijskih bitov

SO7D_read branje 28-tih 32-bitnih registrov Calculator-ja

vpis enega izmed 16-ih posebnih signalov ali
SO7D_write
konfiguracijskih bitov

dvakratno zaporedno branje podatkov in prenos le-
SO7TD _read registers teh iz Calculator-jevih registrov v delovni

pomnilnik mikrokrmilnika

racunanje energijskega kvanta, saj je merjenje
SO7D_get energy delta long - o .
energije realizirano s Stevci gor-dol

SO7D configure nastavljanje konfiguracijskih bitov

preverjanje, ali je bil bit TSTD vpisan, ¢e je bil,
SO7D_tstd programmed . . ) )
pisanje v celice OTP ni ve¢ moZno

SO7D_configurator program latches | postopek za vpis konfiguracijskih bitov

SO7D_program tstd poseben postopek za zapis bita TSTD
SO7D get calibration values vracanje kalibracijskih bitov za posamezno fazo
SO7TD _set calibration values vpis kalibracijskih bitov za posamezno fazo
SO7D_calibrate kalibracijski postopek za Calculator

Tabela 16: funkcije gonilnika SO7D, vidne vi§jim modulom

Najosnovnejsa funkcija je s07D_SPI transfer message, S katero omogo¢amo povezavo z
moduli nizjih slojev. S funkcijama so7D read IN SO7D write pripravimo vse potrebno za
branje oziroma pisanje vseh registrov merilnega vezja. Slednji funkciji uporabljajo vsi ostali
funkcijski bloki modula SO7D in funkcijski bloki visjih slojev. Zaradi varnosti vgradimo v
funkcijske bloke modula SO7D sledece statuse, ki zagotavljajo informacijo o tem, kako se je

doloc¢ena operacija izvedla: so7p ErRrROR (OXFF), so7p ox (0x00), so7D INVALID POINTER
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(0x01), so7p PARITY ERROR (0x02), so7p comd ERROR (0X03), so7D NOT IMPLEMENTED

(0x04), so7p can1 ERROR (0X05), so7p orp raTal (0x06).

V nadaljevanju predstavljamo blocne diagrame osnovnih funkcij komunikacije preko vodila
SSP. Tako na sliki 32 predstavljamo blo¢ni diagram funkcije so7D SPI transfer message.
Ce je vodilo zasedeno, prekinemo izvajanje rutine in vrnemo status so7p ERROR. V
nasprotnem primeru pripravimo sporocilo in ga posljemo nizjemu nivoju (modulu SPI in ta
modulu SSP). Po opravljenem prenosu prvega zloga dobimo odgovor so7p ok 0ziroma
507D ERROR. Ce prenasamo veé sporoéil (ve¢ zlogov), se vsa nadaljnja sporocila prenasajo
preko prekinitvenega streznika. Glavna zanka se tako nemoteno odvija dalje, medtem ko

modul SSP sprejema oziroma oddaja podatke.

< SO7D_SPI_transfer_message >

NE

SPI_status(...) == SPI_BUSY

< SO7D_ERROR >

’

priprava sporocila za prenos do SSP modula prek
SPI vmesnika

SPI_transfer(...) == SPI_OK NE

DA

A
< SO7D_OK > < SO7D_ERROR >

Slika 32: blo¢ni diagram funkcije SO7D SPI transfer message
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Funkcijski blok branja je naslednji nivo komunikacije v modulu SO7D. Slika 33 prikazuje
blo¢ni diagram funckije so7p read. Le-ta najprej preveri, ali je kazalec na pomnilnik, kamor
se bodo shranjevali podatki, nastavljen. Ce ni, potem javimo S07D INVALID POINTER,
drugace zapiSemo vse potrebne podatke v sporocilo in izklopimo MOSI linijo, saj je za prenos
podatkov na Calculator dovolj ena linija. Nato preverimo, ali moramo zapahniti registre v
merilnem vezju (osvezevanje podatkov); ¢e je odgovor pritrdilen, kli¢emo funkcijo LATCH,
drugace ne. V prvem primeru so razmere na vodilu taksne, kot jih prikazuje slika 22, v
drugem pa podobne, a brez aktivnega signala na liniji SYN. Nazadnje posljemo sporocilo in

preverimo status, ki ga funkcija vrne.
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< SO7D_SPI_read >

kazalec na podatke
nedeklariran ?

<SO7D_I NVALID_POINTER>

v

priprava sporoc€ila SPI:
naslovnik, kazalec na podatke, stevilo zlogov
priprava linij, ki jih ne nadzira SSP modul; izklop
MOSI linije

zajem svezih podatkov ?

SO7D_latch_devices( )

b

Y

o70_sm_n®\ NE

ge(...) 1= SPI_OK

DA
/
< SO7D_COMM_ERROR > < SO7D_OK >

Slika 33: blo¢ni diagram funkcije SO7D READ

Funkcijski blok pisanja predstavljamo na sliki 34. Preverimo, ali je kazalec na podatke
nastavljen in vodilo prosto ter zaradi varnosti zmanj$samo hitrost le-tega. Nato pripravimo
sporocilo za prenos podatkov in postavimo signal SYN na nizek nivo. Ker je funkcija pisanja
sinhrona funkcija, poCakamo, da se vsi podatki prenesejo in Sele nato nadaljujemo s
proceduro. Nazadnje postavimo nivo na liniji SYN na logi¢no 1 in zapustimo funkcijo.

Razmere na vodilu pri vpisu prikazuje slika 23.
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( SO7D_SPI_write >

kazalec na podatke
nedeklariran ?

SO7D_INVALID_POINTER

SPI_status(...) ==

SPI_BUSY
SO7D_COMM_ERROR

SPI_setup(...) I=
SPI_OK

SO7D_COMM_ERROR

priprava sporo¢ila SPI:
naslovnik, kazalec na podatke,
stevilo zlogov
priprava linij, ki jih ne nadzira
SSP modul; vklop MOSI linije

A
SO7D_CLR_SYN
postavitev signala na liniji SYN
na nizek nivo

SO7D_SPI_transfer_me
ssage(...) == SPI_OK

m

dokler
SPI_status(...) ==
SPI_BUSY

» NE

A
SO7D_SET_SYN
postavitev signala na liniji SYN
na visok nivo

A 4 A 4

SO7D_COMM_ERROR SO7D_OK

Slika 34: blo¢ni diagram funkcije SO7D WRITE
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Vpis logicne 1 na naslov 0x03 v delovni pomnilnik merilnega vezja prikazuje spodnja slika:
Tek Prevu M 200ps

A 160mV
@ 1.80 V
A 1.60s
@ —73.5M8
B
B e he
24 e Ee oA
Chi| 5.00V &Ch2| 2.00V 2|2.00ds A Ch3 4 1.40V,
Ch3[ s5.00V 2.00V 9 May 2007
—67.28001s 08:35:32

Slika 35: vpis logi¢ne 1 na naslov 0x03 v delovni pomnilnik merilnega vezja

Prvi signal predstavlja signal SS, drugi SYN, tretji nivo na liniji MISO ter Cetrti digitalno uro
vodila SPI.

9.3.2 Funkcijski bloki modula MEASURE_IMP

Modul Measure_imp vsebuje 18 razli¢nih funkcijskih blokov. V tabeli 17 so opisani samo

tisti funkcijski bloki, ki so v za¢etku poglavja 9 dolo¢eni kot potencialno kriti¢ni.

funkcija opis

meas_init inicializacija osnovnih merilnih struktur

meas_setup inicializacija merilnega vezja, klic funkcij
modula SO7D za konfiguracijo

meas_calibrate imp kalibracija merilnega vezja, klic funkcij
modula SO7D za kalibracijo

meas_process glavni  merilni  proces, izvajanje Vv
prekinitveni zanki na 16 ms

meas_store_so7d_energy_data glavna funkcija za obdelavo podatkov o
prirastku energije iz merilnega vezja po fazah

meas_store_so’d_common_data glavna funkcija za obdelavo podatkov o
frekvenci, napetosti in toku

Tabela 17: pomembnejse funkcije modula MEASURE_IMP
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Podrobneje opisujemo funkciji meas store so7d energy data in
meas store so7d common data, OStale pa predstavljamo v slede¢ih poglavjih. S prvo
funkcijo preberemo vrednosti ustreznih energijskih Stevcev (delovno ali jalovo energijo) in jih
ovrednotimo s funkcijo so7p get energy delta long. Ce je energijski prirastek ve&ji od
postavljene meje, ki jo smatramo za Sum, le-tega shranimo v akumulacijske registre, drugace
postavimo vrednost prirastka na ni¢. Te operacije se izvajajo na 32 ms. Vendar v funkciji v
daljsem casovnem intervalu (256 ms) doloc¢amo tudi smer pretoka energije in belezimo ali
smo presegli zaporni tok ali ne.

Funkcija meas store so7d common data Shranjuje vrednosti efektivne napetosti in

efektivnega toka. V novejsih verzijah tudi informacijo o frekvenci omrezja.

9.3.3 Funkcijski bloki modula MEASURE

Funkcijski bloki modula MEASURE predstavljajo vez med merilnim delom in ostalimi
moduli, ki pridobivajo merilne rezultate. Prav tako se v teh funkcijskih blokih opravlja zadnje
skaliranje merilnih rezultatov, saj so vrednosti, ki jih dobimo iz funkcij modula
MEASURE_IMP proporcionalni dejanskim vrednostim. Tabela 18 prikazuje nekatere
funkcije APl modula MEASURE:

funkcija opis

meas_start inicializira merilni del

meas_activeenergy_getadvance prebere kumulirano delovno energijo

meas_ reactiveenergy getadvance prebere kumulirano jalovo energijo

meas_apparentenergy getadvance prebere kumulirano navidezno energijo

meas_activeenergy getflow prebere informacijo o smeri pretoka delovne
energije

meas_ reactiveenergy getflow prebere informacijo o smeri pretoka jalove
energije

meas_apparentenergy getflow prebere informacijo o smeri pretoka
navidezne energije

meas_activepower_getvalue prebere vrednost aktivne moci

meas_voltage getvalue prebere vrednost efektivnih napetosti

meas_current_getvalue prebere vrednost efektivnega toka

meas_frequency getvalue prebere vrednost omreZne frekvence

meas _phase getsequence prebere informacijo o zaporedju faznih
napetosti

Tabela 18: pomembnejse funkcije modula MEASURE
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9.3.4 Glavni merilni proces

Glavni merilni proces lahko razdelimo na dva ve¢ja podprocesa. V prvem delu se preveri, ali
je potrebno prizgati katero izmed LED diod, ki prikazujejo bodisi kvant jalove ali navidezne
energije bodisi kvant delovne energije. Krmiljenje diod LED poteka preko ustreznega
avtomata. Stanja sistema so: PULSE, IDLE in CLOSURE. V stanju PULSE se dioda LED
prizge, v stanju IDLE se ugasne, medtem ko se stanje CLOSURE uporablja ob prvem zagonu
merilnega procesa ali kadar pride do prekinitve elektricnega toka. V drugem delu se obdelajo
vse pomembne elektri¢ne veli¢ine in izoblikuje napoved, ali je potrebno prizgati katero izmed

obeh diod LED; v tem primeru se na avtomatu nastavi stanje PULSE.

Elektricne veli¢ine se obdelajo znotraj glavne merilne funkcije meas process. Najprej se
preberejo podatki iz merilnega vezja preko vodila SPI. Podatki se prebirajo vsakih 16 ms,
osvezujejo pa vsakih 32 ms (spremenljivka stateReading). Isti podatki se vedno preberejo
dvakrat in obe vrednosti medseboj primerjata. Tako zagotovimo, da na vodilu ni prislo do
kakrs$nihkoli napetostnih izbruhov (ang.: bursts). V primeru, da se podatki razlikujejo, javimo
napako in zbrisemo vse energijske prirastke. VV primeru, da so podatki enaki, sledi preverjanje
parnosti. Ob uspesnem preverjanju le-te, sledi nadaljnja obdelava podatkov, ob neuspehu pa

se ponovno javi napaka in izbriSejo vsi energijski prirastki.

Obdelava podatkov poteka po doloCenem zaporedju. Najprej se preberejo trenutne in
efektivne vrednosti napetosti in toka, nato se preberejo energijski prirastki po posameznih
fazah (odvisno od izbrane konfiguracije: energijski prirastki bremenskega in generatorskega
reZima delovanja) in doloci status posamezne faze. Sledi obravnava sumarnih podatkov. Na
koncu se preveri Se stanje faz; ali je zaporedje pravilno, ali pa je prislo pri prikljucitvi do

napacne vezave. Slika 36 prikazuje blo¢ni diagram funkcije meas process.
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< MEAS_process >

) 4
NE
stateReading == 0
DA
Y
DA vrednosti pri zaporednem
branju razli¢ni ?
A
povedanje Stevca napak pri NE
zaporednem branju, postavitev
zastavice za napako

Y

napaka pri preverjanju DA

parnosti ?
4
NE povecanje Stevca napak za
preverjanje parnosti, postavitev
zastavice za napako
>l
4

prenos registrov merilnega vezja
v registre mikrokrmilnika

Y

. . DA
postavljena zastavica za
napako ?

4
NE povecanje Stevca napak za
preverjanje parnosti, postavitev

zastavice za napako

< J

klic funkcij
meas_store_so7d_common
_data in
meas_store_so7d_energy
_data

NE
pregledane vse tri faze ?

DA

izracun sumarnih vrednosti

v

prenos podatkov preko vodila SPI
IstateReading

y
< konec >

Slika 36: blo¢ni diagram funkcije meas process
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Bralni cikel na 16 ms prikazuje slika 37. Najprej preberemo sveze podatke, nato po 16 ms iste

Se enkrat in jih primerjamo. Tako zajemanje podatkov se nato ciklicno ponavlja.

Tek Run | i - Trig'd

S e—————— P

m— "@ 316V
T M W N LI AT 32.0ms
r\ : 1@ 32.0ms
ﬁ\ Bl

K 5

T . P U »
Bl T

Chi| 5.00V |Ch2[ 5.00V  M4.00ms A Ch3 7 1.96V|

2.00V 11 Apr 2007

10.00 % 12:46:56

Slika 37: Bralni cikel merilnega dela

9.3.5 Inicializacija, kalibracija in konfiguracija merilnega vezja
Inicializacijo, konfiguracijo in kalibracijo se $teje pod pomozne funkcionalnosti, saj vplivajo
na delovanje merilnega sistema, ker so odgovorne za konfiguracijo merilnih Cipov in

pripadajocih programskih struktur.

Inicializacija se izvrSi ob prvem in vsakem ponovnem zagonu Stevca, da se nastavijo vse
pomembnejse strukture in konstante. Konfiguracija merilnih integriranih vezij ob inicializaciji

poteka zgolj prvi¢, ko zas§¢itni bit bloka OTP (bit TSTD) $e ni postavljen na logi¢no 1.

Pri konfiguraciji se najprej preberejo prenastavljene konfiguracijske vrednosti iz bliskovnega
pomnilnika in vpisejo v delovni pomnilnik. Nato sledi varovan vpis izbrane konfiguracije v
delovni pomnilnik merilnega vezja. Obenem se nastavijo tudi ostali pomembni registri in
vrednosti. Konstante diod LED se nastavijo na prenastavljene vrednosti, stanja avtomatov se

inicializirajo na zaCetne vrednosti, vsi pomembni registri dobijo zacetne vrednosti.
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Kalibracija se izvr$i ob vpisu dolo¢ene vrednosti v ustrezen register. Kalibracijska funkcija se
Klice dvakrat; prvi¢ se kalibracijske vrednosti izraCunajo in preverijo, drugi¢ pa trajno
zapecejo v ustrezne celice OTP merilnih ¢ipov. Ob prvem klicu se nalozijo konfiguracijske
vrednosti iz bliskovnega pomnilnika v delovni pomnilnik in zapecejo v ustrezni delovni
pomnilnik merilnega vezja. Nato se izvede kalibracija pri 5 A in 230 V. Dobljene vrednosti se
vpiSejo v ustrezni del delovnega pomnilnika merilnega vezja in nato Se v pomnilnik FRAM.
Sledi validacija vrednosti vseh izracunanih konstant. Ob drugem Kklicu se vrednosti iz
ustreznega dela delovnega pomnilnika prepisejo v celice OTP. Na koncu se prvi bit celic OTP
postavi na logi¢no 1, kar onemogo¢i kasnejSe pisanje in branje po konfiguaracijskih

vrednostih merilnih ¢ipov. Slika 38 prikazuje potek kalibracije:

stanje 1: zacetek kalibracije

stanje 2: kalibracija s
prednastavljenimi vrednostmi
konfiguracijskih parametrov

stanje 3: kalibracija z
izraGunanimi vrednostmi
konfiguracijskih parametrov

stanje 4: konec kalibracije

stanje 5: vpis novih
konfiguracijskih parametrov v
trajni pomnilnik

Slika 38: potek kalibracije pri MT372-SMART
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10 Analiza programske opreme z metodo SWFMEA

Merilni sistem, opisan v poglavju 9, ovrednotimo s pomo¢jo metode SWFMEA. Omejimo se
zgolj na tista podrocja, ki smo jih z metodo PHA prepoznali kot nevarna. Za izracun
preostalega dela Stevila RPN bomo analizirali napisane programske module s programom
CCCC, ki izracuna McCabovo ciklomati¢éno kompleksnost. Tabela 19 prikazuje ciklomati¢no
kompleksnost v(G) in normirano ciklomati¢no kompleksnost v,(G) za funkcije, ki jih

uporabljamo pri postopkih, opisanih v poglavju 9:

funkcija tip hazarda® | v(G) | va(G)
SO7D_SPI transfer message a,b,c,d 5 1
SO7D_calibrate c 30 6
SO7D _configure d 20 4
SO7D_program C,d 13 3
SO7D_read a,b,c,d 6 2
SO7D_write a,b,c,d 11 3
SO7D_init a 2| 1
meas calibrate imp c 13 3
meas_process b 17 4
meas_setup a 5 1
meas store so7d common data e f 1 1
meas store so7d energy data e,f 19 4

Tabela 19: ciklomati¢ne vrednosti za posamezne funkcijske bloke

Dobljene ciklomati¢ne vrednosti za posamezni funkcijski blok kaZejo, da nobena vrednost ne
posega Vv nedovoljeno kategorijo po tabeli 2 (prezapleten funkcijski blok). Skupno
ciklomati¢éno kompleksnost za postopek, ki ga definira ve¢ funkcij (inicializacija, kalibracija
in konfiguracija) dobimo tako, da vzamemo povprecno vrednost vseh vpletenih funkcij. Tako

lahko izpolnimo tabelo Tabela 20 in dobimo analizo sistema:

* povzeto po tabeli 14
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posledica

eIemeqt/ oblika odpovedi Iokalr)a na visjem poslgdlca N | RPN opombe
vmesnik posledica nivoju sistem
mozZna
napf;\ka pri zagonu ogipoved implementirano
Casovnikov, 9 sistema, L
L . . napacne _ . preverjanje
inicializacija napacno izbrane 9 nepravilni zaradi oo
. zaletne . o 11 pravilne izvrsitve
@) vrednosti . rezultati nepravilnih "
L vrednosti . funkcije preko
prenastavljenih rezultatov, ki
A . L statusov
vrednosti jih prejmejo
izvr$ni Cleni
mozna
odpoved . .
. : implementirano
napaka pri . . sistema, .
N sprejem napacno A - dvakratno branje
komunikaciji S . nepravilni zaradi o !
o pokvarjenih tolmacenje . o 52 istih podatkov in
z merilnim - A rezultati nepravilnih L
) paketov z vodila vrednosti . preverjanje
vezjem (b) rezultatov, ki arnosti
jih prejmejo P
izvrsni Eleni
nepravilne vhodne napacno
: definirani . "
vrednosti, rezultati kalibracija vrne
nepravilna odpoved analognih sistem né status uspesnosti, V
epravt komponent, za . nepravilni primeru neuspeha
kalibracija (¢ L ni . odpove, ker 24
zagotavljanje rezultati . . moramo
) . . prikazuje ) -
primerne napetosti o kalibracijo
.. - manjse .-
za trajni zapis v vrednosti od ponoviti
blok OTP )
realnih
sistem je
nestabilen, po konfiguraciji
napatno izbrana merilni pregledamo statuse
nepravilna bact . - podatki ne in ugotovimo
. " konfiguracija, . nepravilni . . 9 .
konfiguracija L2 ni - odrazajo 8 mozne napake; V
motnje pri prenosu rezultati ; .
(d) odatkov dejanskega primeru napake, se
P stanja, raztros konfiguracija
meritev je ponovi
velik
stabilnost
vmeshik — . pri prenosu delovanja vsaka funkcija API
9 . informacij med . manko Stevca je .
osvezevanje . . ni . 20 vrne status, ali je
© moduli lahko pride rezultatov okrmena, prislo do napake
do napake zaradi manka
rezultatov
osvezevanje
rezultatov ob stabilnost . L
" : funkcije napisati
. napacnem trenutku, . delovanja
vmesnik — " spremenjene y ; tako, da se lahko
. uporaba funkcij, v ; A Stevca je . .
Casovna vrednosti v | nepravilni : vanje vstopi
katere lahko - . okrnjena, 20 "
neustreznost . ustreznih rezultati . veckrat v nekem
vstopimo v danem N zaradi N
f . registrih o ¢asovnem
intervalu le enkrat nepravilnih -
] intervalu
(ang.: non- rezultatov
reentrant)

Tabela 20: rezultati analize pridobljene po metodi SWFMEA

Ob upostevanju smernic nastavljenega standarda varnega programiranja v poglavju 7.2 smo

izpolnili spodnja nadzorna seznama.
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nacrtovalski postopek uresnicitev komentar
testiranje CPE NE implementirano v drugem modulu
casovni Cuvaj NE implementirano v drugem modulu
zaSCita pred nenamernim ] ) .
o N NE implementirano visje v programu
spreminjanjem spremenljivk
preverjanje sklada NE
prevajanje programa z vklju¢enimi DA
opozorili
uporaba varnih podatkovnih
DA
struktur
deklaracije in inicializacije
By DA
spremenljivk
preverjanje vrednosti, ki jih vracajo DA
funkcije
uporaba standardnih elementov )
o DA striktno v skladu z ANSI C
jezika
) o vsako pretvarjanje tipov je
previdno pretvarjanje tipov DA _ o
opravljeno eksplicitno
moznost detekcije izpada napajanja ) )
_ ) ] NE implementirano v drugem modulu
in postopna zaustavitev sistema
seznam vseh moznih odpovedi ) o o
) ) _ merilno vezje in komunikacija
strojne opreme, ki lahko vpliva na DA )
preko vodila SPI
programsko
o ] poskusSati zmanjSati ciklomati¢no
zmanjSanje kompleksnosti kode DA
kompleksnost
uporaba metode vpisi-preberi- o ]
o pri kalibraciji in konfiguraciji
testiraj (s prvo funkcijo vpisSemo o )
N DA najprej vpiSemo, nato preverimo
spremenljivko, z drugo preberemo )
_ o _ vpisano
ter preverimo njeno integriteto
nacrtanje grafa odvisnosti med DA to moZnost lahko vklopimo pri

moduli

prevajanju programske opreme

Tabela 21: izpolnjeni nadzorni seznam za razvoj programske opreme
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mehanizem obrambnega

o obrazlozitev uresnicitev
programiranja
izogibanje uporabe prinasa negotovost v programski tok in c¢asovno DA
stavka goto stohasti¢nost
uporaba oklepajev za | veéja preglednost; izvajanja stavkov preko eksplicitne DA
dolocitev prioritete dolocitve prioritete in ne preko prioritetne liste
izvajanja operatorjev | operatorjev C-ja
omejitev Stevila in preveliko Stevilo parametrov vpliva na zmoZnost DA
velikosti parametrov | testiranja take funkcije, velike strukture, ¢e niso
podanih funkcijam podane preko kazalcev, lahko preplavijo sklad
minimalna uporaba enostavna preplavitev sklada, ob uporabi takih DA
rekurzivnih funkcij funkcij zagotoviti konéno rekurzijo
uporaba direktive eksplicitna dolocitev izvajanja programa v primeru DA
default priizbirnem | neujemanja izbirne vrednosti z delom case Vv
stavku switch. izbirnem stavku
prepovedana uporaba | prevajalnik ne more preveriti takih funkcij, zato jih je DA
funkcij z nedoloCenim | tezko verificirati
Stevilom parametrov
prepovedana uporaba | izvrSevanje stavka funkcija (spremenljivka++) Je DA
operatorjev ++in - -s | nepredvidljivo in vodi v napake
parametri, podanimi
prek funkcij
uporaba bitnih mask | bitna polja niso specificno opredeljena v C90 in so DA
preko makrojev, odvisna od interpretacije prevajalnika
namesto bitnih polj
uporaba uporaba makroja, definiranega kot #define DA
predprocesorskega POLMER ZEMLIJE V_KM 6356 je preglednejsi kot

ukaza #define
namesto direktne

uporabe Stevil

samo 6356. Koda postane preglednejSa in lazje
vzdrZzevana. Spreminjanje konstane se odvija na enem

mestu, pri makroju, in ne pri vsaki spremenljivki

Tabela 22: izpolnjeni seznam svojstvenih lastnosti C-ja
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11 Analiza merilnih rezultatov

Merilne rezultate smo primerjali z etalonskim merilnikom pogreska TEMP-100. Druzina
etalonskih merilnikov pogreska TEMP je namenjena merjenju in registraciji elektricne
energije v enofaznih ali trifaznih (tri- ali Stiri- vodnih) sistemih. Merilniki omogocajo
dvosistemsko ali trisistemsko merjenje in registracijo delovne in jalove energije (ne hkrati) in
merjenje pogreSka Stevca ter izvedbo registracije. Slednje pomeni, da merimo Stevéne pulze

za energijo, ki se morajo ujemati s Stevilom pulzov etalonskega merilnika [36].

Postopke za ugotavljanje to¢nosti vgrajenih algoritmov razvijemo v skladu s standardom IEC
62053-21 [35]. Le-ta opredeljuje najvecji dovoljeni pogresek za elektronske Stevce elektri¢ne
energije razreda 2. VVrednosti v tabeli Tabela 23 prikazujejo dovoljeni pogresek pri nazivni

napetosti (U =230 V) in simetri¢cnem bremenu.

_ Dovoljena napaka v
tokovne vrednosti faktor moci .
odstotkih za Stevce razreda 2
0,051, <1<0,1-1, 1 +25
011, <1 < Iy 1 +2,0

Tabela 23: dovoljena napaka za enofazne in veéfazne Stevce s simetricnim bremenom

Pri tri faznih sistemih lo¢imo $¢ dodatno moznost, ko breme ni simetriéno. Se dovoljene

pogreske v tem primeru prikazujemo v tabeliTabela 24.

_ . Dovoljena napaka v
tokovne vrednosti faktor moci .
odstotkih za Stevce razreda 2
0,1-1y <1 < Inay 1 +3,0

Tabela 24: dovoljena napaka za ve¢-fazne Stevce z nesimetri¢énim bremenom

eyee

Stevca (120 A).
V nadaljevanju preverjamo zagonski tok Stevca. Test izvedemo tako, da vsilimo vsaki fazi

napetost U = 230 V in dvigujemo tok simetriéno v vseh fazah. Stevec mora zadeti meriti vsaj

pri zagonskem toku, prikazanem v tabeli Tabela 25.
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najvecji dovoljeni zagonski tok _
faktor mo¢i
za Stevce razreda 2
0,005 - I, 1

Tabela 25: najvecji dovoljeni zagonski tok

Nazadnje opravimo Se preizkus praznega teka (ang.: no-load condition). Referen¢na napetost
je 115 % nazivne vrednosti, medtem ko ¢as trajanja Af dolo¢imo na slede¢ nacin.

jp o 600 - 10° _ (11)
Z Tm UL L min]

Oznaka k pomeni konstanto $tevca (1 000 pulzov/kWh), m Stevilo merilnih elementov (3), Uy
referencno napetost (230 V) in Imax najvecji dovoljeni tok (120 A).
Stevec v tem &asu ne sme narediti ve¢ kot enega pulza (pomeriti 1 Wh). Za nas test smo vzeli

At =10 min. Stevec v tem &asu ni naredil nobenega pulza, zato je test prestal.

11.1 Merilni pogresek

Merilni pogreSek merimo z etalonskim merilnikom TEMP tako, da belezimo Stevilo pulzov
diode LED za delovno energijo Stevca MT372-SMART. Na podlagi trajanja petih pulzov se
izracuna merilni pogreSek. Vrednosti za razli¢ne tokove pri simetriénem bremenu prikazuje

spodnja tabela.

IsTA] | 1L[A] | 12[A] | 1s[A] | e [%] | faktor moci
0,750 | 0,250 | 0,250 | 0,250 | 0,50 1
1,500 | 0,500 | 0,500 | 0,500 | 0,46 1
3,000 | 1,000 | 1,000 1,000 0,36 1
15,000 | 5,000 | 5,000 5,000| 0,25 1
60,000 | 20,000 | 20,000 | 20,000 | 0,27 1

Tabela 26: merilni pogresek pri razlicnih simetri¢nih bremenih

Is predstavlja vsoto tokov posamezne faze. Ker je breme simetri¢no velja: Is = I3 + 1, + Is.
Rezultati kazejo, da je merilni pogreSek bistveno manjsi od najvecjega dovoljenega pogreska
razreda 2. Najmanjsi pogresek je pri nazivnem toku 5 A, saj se pri tej vrednosti opravlja

kalibracija.
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Vrednosti merilnega pogreska za nesimetri¢no breme prikazujejo naslednje tabele.

faktor faktor faktor
KAl |el%] | KAl |el%] | LAl |eld] |
moci moci mocCi
0,250 0,55 1 0,250 0,53 1 0,250 0,72 1
0,500 0,42 1 0,500 0,41 1 0,500 0,53 1
1,000 0,27 1 1,000 0,25 1 1,000 0,25 1
5,000 0,14 1 5,000 0,24 1 5,000 0,17 1
20,000 0,26 1 20,000 0,33 20,000 0,20 1

Tabela 27: merilni pogresek Tabela 28: merilni pogresek Tabela 29: merilni pogresek

pri nesimetricnem bremenu pri nesimetricnem bremenu pri nesimetricnem bremenu

ls=1;1b=13=0 ls=1y11=13=0 ls=1311=1,=0
Merilni pogresek je znotraj predpisanih toleranc. Najmanjsi je pri kalibracijski vrednosti 5 A.
Nekoliko slabsi rezultati so pri majhnih tokovih, a Se vedno znotraj predpisanega obmocja, saj

tudi standard [35] predvideva vecji odklon pri majhnih tokovih.

11.2 Zagonski tok

Meritev opravljamo pri nazivni napetosti U = 230V na vsaki fazi. Simetricno breme
enakomerno spreminjamo in belezimo tok, pri katerem Stevec zane meriti. Standard [35]
zahteva za Stevce razreda 2 zaCetek merjenja pri 0,5 % nazivnega toka, kar predstavlja 25 mA
pri Steveu MT372-SMART. Pri simetriénem bremenu pridejo vse tri faze iz zapore vsaj pri 18

mA.
Interni standard Iskraemeca narekuje dodatni test merjenja zapornega toka pri nesimetricnem

bremenu in prisotnosti samo ene faze. Na sliki 39 prikazujemo zagonski tok po posameznih

fazah za generatorski (P—) in bremenski nac¢in (P+) delovanja pri nesimetri¢cnem bremenu.
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Slika 39: Zaporni tok bremenskega in generatorskega reZima delovanja za posamezno fazo
Pri nesimetricnem bremenu se zaporni tokovi po posameznih fazah razlikujejo. Ocitno je

odstopanje pri fazi T, kjer se pozna vpliv tuljavice napajalnega vezja. Kljub temu je tok
znotraj predpisanih 25 mA.
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12 Zakljucek

Cilj diplomske naloge je bil izdelati varno in zanesljivo programsko opremo merilnega dela
Stevca MT372-SMART. Pri tem smo si pomagali z analizo programske opreme po metodi
SWFMEA. Analizirali smo tiste klju¢ne tocke v merilnem procesu, ki so se izkazale
potencialno nevarne. K reSevanju problema smo pristopili sistemati¢no, zato smo umestili

postopek razvoja programske opreme v Zivljenjski cikel celotnega sistema.

Zaradi obseznosti takega pristopa, smo se osredotocili zgolj na razvoj in analizo programske
opreme. Za celovito analizo pa je smiselno ovrednotiti vsak korak v zivljenjskem ciklu
razvoja sistema. To opravilo je teZzavno, ker tezko pridobimo kvantitativno vrednost za
izratun Stevila RPN pred napisano programsko opremo. Obstajajo postopki, ki poskusajo
zaobiti to pomanjkljivost, tako, da definirajo nestabilnost posameznega funkcijskega bloka in
celotnega modula. Le-ta je definirana kot stopnja odvisnosti funkcijskega bloka od ostalih in

obratno. Na podlagi teh rezultatov se lahko predvidi frekvenca pojavljanja odpovedi.
Kljub temu so nasi rezultati zadovoljivo pokazali, kje so mozne napake oziroma, kje so bile

sistemske slabosti. Le-te smo odpravili, saj merilni sistem v praksi $e ni pokazal bistvenih

odstopanj od pri¢akovanih rezultatov.
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