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Povzetek

V diplomskem delu je predstavljeno dntovanje, izdelava in programiranje breaih
senzorskih ZigBee naprav. Predstavljen je brezzstandard ZigBee za brezna osebna
omrezja (WPAN), ki ga je definirala skupina IEEE281b. Opisan je standard IEEE 802.15.4, ki
je osnova tehnologije ZigBee. Predstavljena je ttadivojna platforma Jennic, ki smo jo
uporabili pri razvoju brezénih senzorskih naprav. Predstavljeni so problerai,katere smo

naleteli pri samem razvoju brezdih senzorskih naprav in njihove resitve.

Kon¢ni izdelek diplomskega dela so tri brezi@ senzorske ZigBee naprave: koordinator,
usmerjevalnik in kotna naprava. Prikazana je vKijtev v sistem in njihova prakina uporaba v
industriji.

Klju¢cne besede: brezZie senzorske naprave, ZigBee, koordinator, usnariy kortna
naprava, Jennic, |IEEE 802.15.4



Abstract

This thesis introduces the planning, developmemt programming of the ZigBee wireless
sensor devices, and gives a description of the egg®ireless standard for Wireless Personal
Area Networks (WPAN), defined by the IEEE 802.15rkiag group. The core of the ZigBee
technology — the IEEE 802.15.4 standard is alssgmed in my thesis, as well as the Jennic
development platform that we used for the developnoé wireless sensor devices. The thesis
includes problems encountered during the developmifetine wireless sensor devices and their

solutions.

The final result of this thesis are three ZigBeeeleiss sensor devices: coordinator, router and
end device. The thesis also describes their incatjpm into the system and practical usage in
the industry.

Key words: wireless sensor devices, ZigBee, coatdim router, end device, Jennic, IEEE
802.15.4
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1 Uvod

V zadnjem desetletju smo pei velikemu razmahu naprav, ki uporabljajo senzotskmologijo
za nadzor, spremljanje in krmiljenje industrijskgacesa. Ko v zahtevnih industrijskih okoljih
namegamo dodatne senzorske naprave, moramo dodatnotiizy@aganje povezovalnega
oZicenja. Tukaj nastopi problem, saj je to mnogokrdb zeahtevno in drago opravilaie
upoStevamo (predpostavljamo), da bi bilo potrebamestiti veliko Stevilo senzorjev in ostalih
krmilnih naprav, ki bi jih Zeleli centralno nad#iran upravljati. Tu pride do izraza nova
brezztna tehnologija in njene reSitve. Tako bodo br&azsenzorji in brezZna senzorska
omrezja v prihodnje vse bolj izpodrivala &ne senzorje in jih v celoti nadomestila ali vsaj

dopolnjevala.

Za nadzor in opazovanje industrijskih procesov otegbujemo velikih prenosnih hitrosti, ampak
zanemarljive zakasnitve pri prenosu podatkov, n@jparabo elekttine energije in zanesljivo
delovanje. To spoznanje je vodilo k razvoju noveziitne tehnologije osebnih omrezij ZigBee,

ki je uporabna predvsem v aplikacijah hiSne in stdjske avtomatizacije [6].

Zaradi enostavne montaze naprav in prednosti,hkppnuja brezZna tehnologija, smo se v
podjetju odlaili poiskati naprave, ki bi jih lahko uporabili vagih aplikacijah in reSitvah. Pri
pregledu ponudnikov breziiih naprav smo ugotovili, da se naSe zahteve gelii od tega,

kar ponuja sam trg. Tako smo se zaradi pomanjkaaav na trgu in specifike uporabe v
industriji v podjetju Solvera Lynx d.d. [4] odiiti za samostojni razvoj breziiih senzorskih

naprav. Tako smo izkoristili moznost razvoja irteatrzit lastne brezZne senzorske ZigBee
naprave. Nove naprave smo lahko v&iljuv Ze obstojée aplikacije in reSitve, kot so GprsBox2

in Gemalogic [5].
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Zakaj samostojni razvoj

Za spremljanje ter nadzorovanje industrijskin smgie in procesov so se ddéle zahteve,

kaksne vrste vhodnih podatkov bi lahko telemetejsiaprave zajemale in kakSne bi bile lahko

izhodne veltine, namenjene krmiljenju procesov. Tako so segwistzahteve, ki bi jih morale

naprave izpolnjevati. Te bi morale biti dovolj pglodljive glede strojne opreme in odprte glede
programske implementacije za vkijtev v Ze obstojge sisteme. Glede na zahteve strank in

bodaih uporabnikov so se dalibe strojne in programsko uporabniSke zahteve.

Strojne zahteve:

brezztna komunikacija,
nizka poraba energije,
neprekinjeno napajanje,
baterijsko napajanje,
moznost spanja naprave,
moznost zbujanja ob prekinitvah,
Stevilo digitalnih vhodov,
o digitalni vhodi kot Stevci,
o digitalni vhodi kot stanje,
o digitalni vhodi kot delovne ure,
Stevilo digitalnih izhodov,
0 moznost vklopa in izklopa na daljavo,
Stevilo analognih vhodov,
0 napetostni analogni vhod (0 V - 10 V),
0 tokovni analogni vhod (0 mA — 20 mA),
Stevilo serijskih prikljgkov,

0 mozZnost transparentnegatima,

moznost priklj¢itve zunanjih senzorjev preko raznih vodil (1-WirEPl,

SMbus, 12C, RS-485, RS-232...),

UART,



- velikost,

- zanesljivost.

UporabniSke zahteve:
- preprosto nastavljanje naprave,
- preprosta vkljditev v obstojéi natin GsmBox2,
- preprosto otitavanje ali odprt komunikacijski protokol,
- moznost nadgradnje in uporabe z drugimi napravami,
- varnost,

- cena.

Pri pregledu precejSnega Stevila proizvajalcev htem telemetrijskih in krmilnih naprav smo
prisli do ugotovitve, da \wna naprav le delno ustreza naSim zahtevam. Priabp@bstojéih
naprav bi morali uporabljati ¥erazlicnih naprav razéinih proizvajalcev. To ima za posledico

Vetjo ceno sistema, draZje vzdrzevanje ifjekompleksnost samega sistema.

Razlog za samostojni razvoj brezdh naprav izhaja iz dejstva, da nam trg v danemuiku ni
ponujal primernih reSitev. Na trgu so sicer ze ajas¢ brezzine senzorske naprave, vendar
njihova uporabnost in funkcionalnost nista zadtinasSim potrebam. Integracija v nas sistem bi
bila kompleksna in nepopolna.
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Slika 1 — BrezZni modul proizvajalca Coronis z dvema digitalninteodoma

Na sliki 1, 2 in 3 so prikazane telemetrijske napraroizvajalcev Coronis [7] in ICP DAS [8],
ki pa so prevé speciftno usmerjene in ponujajo le delne reSitve. Njih@pmsobnosti so
omejene in ponujajo le daleno vrsto oditavanja vhodnih podatkov.



Slika 2 — BrezZni modul proizvajalca ICP DAS s 6 digitalnimi vhawli4 digitalnimi izhodi

Produkti na trgu so bili neprimerni za nas zata, $@ bili prevé enostransko usmerjeni. Na
voljo so imeli le nekatere moZnosti @hvanja. Sicer so naprave posamezno podpirale
raznovrstno beleZenje in &thvanje vhodnih podatkov, vendar so se njihovejiweepojavljale

pri raznolikosti vhodnih podatkov. Tako ni bilo nm@¥ z eno napravo spremljati digitalnih in
analognih vhodnih podatkov kaj Sele, da bi priéljuzunanje senzorje ali krmilili digitalne
izhode. Za nase aplikacije in reSitve smo potrebawaverzalne naprave, ki bi jih bilo moge
uporabiti na vé razlicnih nainov, pri ¢emer bi bile karseda prilagodljive naSim kupcem in

nasim potrebam.

Slika 3 — BrezZni modul proizvajalca ICP DAS z 2 serijskima prikljoma



2.1 Izbira razvojne platforme

Izbira razvojne platforme je zelo pomembna in jg@rebno podrobno préi, saj je od nje

odvisen ves nadaljnji razvoj. V naSem interesuile, lwa bi bil razvojni sistem enostaven in
prilagodljiv, kar bi vodilo v hitrejSi in cenejSiaevoj. Pri izbiri razvojne platforme smo tako
posve&ali posebno pozornost mikrokrmilniSkemu sistemu radijskemu delu. Tako smo

pripravili zahteve glede razvojne platforme in zafet glede same naprave.

Razvojna platforma:
- mikrokrmilnik,
o takt delovanja mikrokrmilnik,
o pomnilnik,
0 poraba energije,
o vhodni in izhodni signali,
- komunikacijski del,
o protokol prenosa,
0 poraba energije,
- n&in programiranja,
0 mikrokrmilnik,
0 komunikacijskega dela,
- cena,
o0 mikrokrmilnik,

o komunikacijski del.

Tako smo glede na zgornji seznam pripravili zaht&vei jih morale izpolnjevati nove naprave.
Zahteve naprave so bile kompromis med uporabnosgno in ponudbo samih proizvajalcev

razvojnih platform.

Zahteve naprave:
- brezzEna komunikacija,
0 moznost podaljSanja dosega naprav,
- moznost neprekinjenega napajanja,

- moznost baterijskega napajanja,



- moznost prehoda v spanje naprave,
- zbujanje naprave ob prekinitvah,
- 4 digitalni vhodi,
0 2 kontaktna vhoda,
0 2 napetostna vhoda,
- 2 digitalna izhoda,
- 1 analogni tokovni vhod (0 mA — 20 mA),
- 1 analogni napetostni vhod (0 V — 10 V),
- 2 serijska prikljgka,
- 1 1-Wire priklop.

Prav tako smo se pri razvojnih platformah osretibtma povezavo mikrokrmilniSkega in
radijskega dela. Proizvajalci in ponudniki razvbjmlatform so v vé&ni primerov ponujali
resitve, ki so Idevale mikrokrmilniski in radijski del. Taka reSitsicer ponuja neodvisnost obeh
podsistemov in moZnost uporabe radijskega delaanapdrugih proizvajalcev, vendar zahteva

loceno delo na obeh podsistemih.

Ker smo se nagibali k enostavnim reSitvam in prsfprionplementaciji naprave, smo prisli do
spoznanja, da bi bilo najbolje uporabiti kompletmvojni sistem enega proizvajalca. Nasa Zelja
je bila tudi najti kompletno reSitev za integracijokrokrmilnika in radijskega dela na eni
tiskanini ali v izvedbi vse v enem integriranem juefang. single-chip solution). Tak pristop bi
precej pripomogel k hitrosti in¢inkovitosti razvoja naprave, prav tako pa bi bistveplival na

ceno nhaprave.



Slika 4 -PICDEM™ Z2,4 GHz Developmetit proizvajalcaMicrochip

V primeru razvojne platforme proizvajalca C [10] (slika 5)bi bila strategija razvoja drugaa.
Ta ponuja samo radijski dahprav. Njihovastrategija temelji na tem, da poleg radijskega
naprav ponujajo Se programsko opre (ang. firmware) in imajo & vnaprej pripravljen
programske paketeazposamezne vrste naprav. Pitako ponujajo programsko opremo

nastavljanje radijskih modul in konfiguracijo omrezja. Ta moznastnoga@a, da bi se posvetili
samo razvoju mikrokrmilniSkega dela napr:

Slika 5—- iDigi™ X4 Starter Kit ZB proizvajalca Di



Razvojni paket Atmela [11] (slika 6) je v celotittezal nasim zahtevam. Na tiskanini je
integriran mikrokrmilniski in radijski del. Tiskana ze vsebuje antenski del.

BATTERY PACK
LEDS PUSNODRRIOE M0 T VEHBLE)

Slika 6 — Atmel® AVR® Z-Link™ ATAVRRZ200 Developrkieproizvajalca Atmel

MeshNetics [12] razvojna platforma, ki je prikazarasliki 7, ponuja zmogljiv razvojni sistem.
Komunikacija med mikrokrmilnikom in radijskim delopoteka preko serijskega vmesnika z AT

komandami, s katerimi je mog®e nastavljanje in spremljanje delovanja radijskaégja naprave.

Slika 7 — MeshNetics ZigBit™ Development Kit prajaica MeshNetics

Razvojna platforma in mikrokrmilniski sistem progalca Jennic [13], ki je prikazan na sliki 8,
je v celoti zadovoljil nase potrebe po razvojnenmikrokrmilniSkem sistemu. Mikrokrmilmiski
sistem, ki ga je ponujal Jennic, je vseboval modkieso vsebovali reSitev vse v enem
integriranem vezju (single chip solution). Glavn@gnost, ki jo je imel Jennic pred ostalimi
proizvajalci razvojnih in mikrokrmilnisSkih sistemoye bila ravno ta reSitev. Mikrokrmilniski

sistem in radijski del modula sta bila integrirareeenem tiskanem vezju in integriranemu vezju



ter zaprta v isti modul. Modul je imel pripravljepodnozje za integracijo na tiskanino celotne
telemetrijske naprave.

Jennic je ponujal tri razihe module, ki so se razlikovali po svoji sprejenmdalajni ma@i in
natinu priklju¢itve antene. Prav tako so ponujali dober razvojngpamski paket za module in

tehnino podporo s strani njihovih inzenirjev. Na agitev za njihov sistem je prav tako vplivala
cena modulov.
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Slika 8 — JN5148 Evaluation Kit proizvajalca Jennic



3 Razvojna platforma Jennic

Razvojna platforma Jennic JN5148-EK010 ZigBee Pamupa popolno okolje za razvoj
brezzeénih ZigBee Pro naprav, ki temeljijo na mikrokrm#kem sistemu JN5148. Razvojni
paket vsebuje kompleten paket strojne in prograntgkeme, vkljgdno s petimi brezZnimi
senzorskimi enotami, z brezpte razvojno programsko opremo (SDK, software depaidkit)

in s primeri programske kode.

SDK' vkljuuje povezovalna razvojna okolja, ki omdgi hiter razvoj aplikacij in
razhrogevanje, vklj@uje prevajalnik za C, assembler, GNU razbev@lnik (Debugger GDB)

in bliskovni (ang. flash) nalagalnik. Povezovalrezvojno okolje (ang. toolchain) temelji na
industrijskem standardu orodja GRUi tete preko emulatorja Cygwin na operacijskem sistemu
Windows. Programsko okolje Eclipse IDE vkie vticnike za povezovalno razvojno okolje
(toolchain), RTOS (real-time operating system) igBee sklad konfiguracijsko orodje, ki je
vklju¢eno v razvojno okolje. Prav tako nudi SVN (Sub WarsControl), ki omog®a najvejo

prilagoditev in sodelovanje med skupinami razvgalc

SDK zagotavlja popolni nabor razvojnih ogrodij, igknjce, programske vmesnike (API,
Application Programming Interfaces) za nadzor mjihanapravwipa JN5148, vsebuje orodja za
konfiguriranje omrezja ter podatkovnih struktur kamkacijskih podatkov. Razvojno okolje
podpira tudi strojno razhréévanje preko JTAG (Joint Test Action Group) prikka.

ZigBee Jennic PRO razvojni paket vsebuje 5 bakéhnijbrezzénih naprav, ki so prikazane na
sliki 9. Vsaka naprava vsebuje temperaturni, vlainin svetlobni senzor. RazSiritveno
priklopno mesto omog@ prikljucitev dodatnih senzorjev in vhodno-izhodnih perifernaprav.
Programiranje bliskovnega (ang. flash) pomnilnikaerijska komunikacija z brezho napravo

! Komplet za razvoj programske opreme (SDK ali "d&yke ponavadi skupek orodij za razvoj, ki omégaustvarjanje aplikacij za dajeno programsko opremo,
strojne platforme, kunalniski sistem, video igralne konzole, operacig&tem, ali podobno platforme.

2 GNU Compiler Collection (anglesko Prevajalnigkérlzn GNU, po navadi skrajsano kot GCC) je mnoZimagpamskih prevajalnikov, ki jo je izdelal proje&NU.
Zbirka je prosto programje, ki jo razsirja Free t®afe Foundation (FSF) pod GNU GPL in GNU LGPL. Gfgdpomemben del GNU toolchain. Je standardni

prevajalnik za operacijske sisteme podobne Unixueiatere lastniSke sisteme, izvedene od tamekue primer Mac OS X.

10



je mog@&a preko USB povezave. Ena brén#a naprava ima vgrajen mati LCD
prikazovalnik I&ljivosti 128x64 slikovnih elementov, ki omog¢m enostaven prikaz podatkov.

Prav tako je razvojni paket dobro podprt z dokuraeifa in najrazknejSimi primeri Ze narejene
kode.

Slika 9 — Razvojni paket Jennic

3.1 MikrokrmilniSki sistem JN5148

Mikrokrmilnik JN5148 je energetsko wamn, visoko zmogljiv, brez&no usmerjeni
mikrokrmilnik, namenjen povezovanju v ZigBee Prore#ja in aplikacije. Odlikuje ga moznost
izvajanja ZigBee sklada in uporabniSke aplikacgemikrokrmilniku. Jedro naprave je 32 bitni
RISC procesor, ki omog@a visoko winkovitost kodiranja in hitro izvajanje operacijoTmu
omoga@a vestopenjski ukazni cevovod in programsko nastavifikt procesorja, kar tudi
omoga@a nizko porabo. Obratovalni tok naprave je pod ¥§ rkar omogéa baterijsko
napajanje (coin cell).

11
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Slika 10 — Blokovna shema JN5148 mikrokrmilnikd [17

Mikrokrmilniski sistem vklj@uje 2,4 GHz IEEE 802.15 4tandardni oddajnik, 128KB ROM,
128KB RAM-a, ¢asovnicuvaj (watchdog), enoto za upravljanje z energijdagato meSanico
analognih in digitalnih perifernih naprav. Velikaoli¢ina spomina na napravi omago
poganjanje tehnologije ZigBee PRO sklada (ang.k¥tat vgrajene uporabniSke programske
aplikacije. Prav tako vsebuje energijsko &ver Stevce, ki tjo tudi v spalnem r@u
mikorokrmilnika. Te se uporablja za Stetje pulzovaplikacijah AMR (Automatic Meter
Reading) in za dolgevanje lokacije v nanu c¢as leta (ang. Time of Flight), ki se uporablja v

brezz&nih senzorskih mrezah.

Radijski del mikrokrmilnika vsebuje 2,4 GHz radmapdem, osnovno frekvéni krmilnik (ang.
baseband controller) in varnostni koprocesor. Ré&diglel omogoa krmiljenje sprejemne in
oddajne mai, prav tako je mozno krmiljenje minostnih ojg&evalnikov. Tako lahko v primeru
preslabega sprejema ali oddaje ¢mprogramsko powamo. V spalnem r#&nu je poraba
radijskega dela 100 nA, poraba med delovanjem padjesna od sprejemanja ali oddajanja
naprave. Pri oddaji je obremenitev 15 mA, pri spmaj pa 17,5 mA. Glutljivost na sprejemu je
-95 dBm, oddajna mopa 2,5 dBm, vendar je to odvisno do vrste upoeakelja modula.
Varnostni koprocesor zagotavlja 128-bitno strojn@SACCM kodiranje, kot je doteno s

3 |EEE 802.15.4 je standard kateri podaja specifiiafizicne plasti (PHY) in podplasti MAC (media access omjitza breziina osebna omrezja (WPAN).
Vzdrzevan je s strani IEEE organizacije (Institof€lectrical and Electronics Engineers).
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standardom IEEE 802.15.4 2006. JN5148 mikrokrmifeilprav tako dobro podprt z vhodno-

izhodnimi perifernimi enotami, kar je prikazanosigi 11.
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Slika 11 — Blokovna shema mikrokrmilnika JN514@rsf@nimi enotami [18]

13



Jennic je naredil izjemno potezo, ko je zdruzilijshd, mikrokrmilniSki in periferni del, izesar
je nastal uporaben in izredno zmogljiv mikrokrmskii sistem. Na voljo so tri izvedbe modulov
JN5148, ki se razlikujejo predvsem v radijskem delyorikljucitvi antene. Na voljo imamo
module JN5148-001-M00, JN5148-001-M03 in JN5148-P@U. Posebnost modula JN5148-
001-MOO je v tem, da ima Ze v sami tiskanini integro anteno. Modul JN5148-001-M03
omogdaa priklop zunanje antene. Pri modulu JN5148-001-N@4sta Se ofgvalnik mai in
LNA (low-noise amplifier), ki omogéata doseganje daljSih razdalj. Na sliki 12 je mém
modul JN5148-001-M03.

Slika 12 — Modul JN5148-001-M03
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Zaradi razlik v sestavi in izgradnji so razle tudi njihove specifikacije in elektrie lastnosti.
Tako so v tabeli 1 predstavljene njihove specifijeain razlike med moduli.

Karakteristike mikroprocesorja Opombe

JN5148-001-M00/03;

JN5148-001- M04

globoko spanje poraba 1,3 uA 1,3 uA
. pri aktivnem spalnensasovniku
spanje poraba 2,6 UA 2,6 UA (sleep timer)
poraba radia pri oddaji 15 mA 110 mA CPU v mirguamadio oddaja
poraba radia pri sprejemu 17,5 mA 23 mA CPU v namgu, radio sprejema
natargnost frekvence +/-25 ppm +/-25 ppm dodatno + /—15ppm zaradl'vpllva
temperature in staranja
Karakteristike radijskega dela Opombe
obéutljivost na sprejemu -95 dBm -98 dBm nominalno R#R
maksimalna oddajna nio +2,5 dBm 18 dBm
oddajna mé pri 3,6V 20 dBm ko je Vdd=3,6V
maksimalni vhodni signal +5 dBm -5dBm 1% PER,merjenju obutljivosti
RSSI obmeje .95 dBm do -10 dBm "19° ‘(’jBBrrTq do -20
RF impedanca priklitka — uFl prikljuek 50 ohm 50 ohm 2,4-25GHz
VSWR (max) 0,084027778 0,084027778 2,4-25GHz
Periferne enote Opombe

gospodar SPI prikligek 5 izbir 3 izbir 250 kHz — 16 MHz
suzenj SPI prikljaek da da 250 kHz — 8 MHz
dva UART-a da da 16550 zdruzljivost
_serijski vmesnik I/F (zdruZljiv z SMbus da da do 400kHz

in 1°C)

dvav prog'ramabiInéz_lsovnikaléte\_/ca_z da da 16MHz takt
moZnostjo delovanja kot primerjalnika,

Stevca ali prozilnika

dva programabilna spaltasovnika da da 32kHz takt
digitalni izhodi/vhodi (multipleksirani z 21 19

UART, ¢asovniki in SPI)

Stiri kanalni analogno-digitalni pretvornik da da 2-hit, do 100ks/s
dvokanalni digitalno-analogni pretvornik da da I-to 100ks/s
d\{a pr_ogrgmabllna analogna da da V spanju je poraba zanemarljivg
primerjalnika

notranji senzor temperature in stanja da da

baterije

Tabela 1 — Elekttne karakteristike modulov JN5148-001- M00/03/04] [18
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4 Brezziéna komunikacija ZigBee

4.1 Predstavitev skupine standardov IEEE 801.15

ZigBee tehnologija temelji na standardu 802.15gtituta IEEE (Institute of Electrical and
Electronics Engineers). Pripravila ga je delovhaipshka IEEE 802.15 [20], ki je bila
ustanovljena leta 1999, logotip skupine prikazlijeasl3. Cilj skupine je bil razvoj standardov,
priporctil in navodil za razvoj brezénih naprav, ki so namenjene bre&r@mu osebnemu
omrezju WPAN (Wireless Personal Area Network) zathke razdalje. Cilji so bili nizka cena
naprav, majhna poraba energijgn manjSa velikost naprav, komunikacija z drugimpravami,
varnost prenesenih podatkov, preprosta uporabapgeadraziénim omreznim topologijam,
zanemarljiva zakasnitev pri prenosu podatkov, pgeaditrosti in domet.

802.15

Slika 13 — Logotip skupine IEEE 801.15

Skupina je sestavljena iz sedmih podskupin, takenmranih delovnih skupin (TG, task group).
Vsaka od skupin je osredé@ena na svoj standard (od IEEE 802.15.1 do IEEE1802). Ti
Stirje standardi se med seboj razlikujejo predvgsmhitrosti prenasanja podatkov, porabi
energije in kakovosti storitev QoS (Quality of Seey.

Osnovni namen storitev QoS je, da pravilno razpomjzltne prioritete za enega ali &e
podatkovnih tokov glede na stopnjo zahtevnostikapije, ki jih omrezje izvaja. Kakovost
storitev QoS je pri razinih podatkovnih tokovih zmozna nadzirati dovoljerekasnitevg¢as

tipanja (ang. jitter) in bitno napako.
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WPAN omrezja z visoko hitrostjo prenosa uporabljsfandard IEEE 802.15.3. Koristna so v
multimedijski aplikacijah, kjer je potreba po steriQoS velika. WPAN omrezja s srednje
visoko podatkovno prenosno hitrostjo uporabljagndiird IEEE 802.15.1, medtem ko standard
IEEE 802.15.4 uporabljajo WPAN omreZja z nizko dstjo prenosa podatkov. Standard IEEE
802.15.4 pogosto zasledimo v rémih industrijskih aplikacijah s podta avtomatizacije, kjer
se zahteva zelo majhna poraba energije. Stand&#& #02.15.2, ki je najmanj aktualen, je
osredotden na podrge souporabe naprav iz WPAN omreZja z ostalimi aag@mi, na primer iz
WLAN omreZja.

V delovno skupino sodita tudi delovni podskupini @ TG6. Prva (znana kot TG5 WPAN
Mesh Networking) podaja specifikacijo fénie plasti (PHY) in podplasti za kontrolo dostopa do
medija (MAC) za vzpostavitev mesh WPAN omreZjajgdr (znana tudi kot TG6 Body Area
Networks) pa se ukvarja z razvojem komunikacijsketgndarda, ki bo namenjen predvsem

potrebam v medicini in zdravstvu.

4.2 WPAN standard IEEE 802.15.4

Standard IEEE 802.15.4 je bil razvit v delovni sku@ G4, ki je bila odgovorna za reSitve za
naprave z nizkimi hitrostmi, nizko porabo, dolgo/ljEnjsko dobo, z uporabo nelicarega
radijskega pasa, za nezapletenost naprave in meko. Glavne zri@nosti, ki so izSle iz te
Studije in so zapisane v standardu IEEE 802.16:4, s

- hitrosti prenosa podatkov 250 kbps, 40 kbps in@8sk

- dva n&ini naslavljanja, 16-bitno kratko in 64-bitno IEE&Slavljanje,

- kanalni dostop z izogibanjem trkom CSMA-CA (Carrieense Multiple Access With

Collision Avoidance),

- samodejna vzpostavitev omrezja s strani koordijetor

- sinhronizacija z rokovanjem (ang. handshake),

- upravljanje porabe energije za zagotovitev nizkelpe energije,

- 16 kanalov v pasu 2,4 GHz ISM, 10 kanalov v 915 MiHen kanal v pasu 868 MHz.

Aplikacije, ki temeljijo na standardu IEEE 802.15s4 uporabljajo tako v industriji kot v dotha

uporabi. Uporabljajo se na raznovrstnih paghy iz katerih Se posebej izstopajo naslednja.
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Domaa avtomatizacija in varnost: WPAN omagopoceni reSitev za elektronsko upravljanje
znotraj doma (slika 14), kot je ogrevanje, préexanje in klimatizacija, razsvetljava, zavese /
rolete, vrata, kljgavnice. Druga pomembna vloga v domu je varnostotiygomni sistemi in

sistemi za odkrivanje pozara.

Slika 14 — Prikaz moznost uporabe WPAN v dmadoi

Zabavna elektronika: WPAN je lahko vgrajen v izaéelkabavne elektronike. Najbolgiten

primer je zagotoviti skupni daljinski upravljalnika razléne komponente sistema za da@ma
razvedrilo, ki se lahko porazdelijo po celothem domrugi primeri so ré&unalniski sistemi in
igrace, pri katerih se lahko brezha povezava uporabi za nadomestitev égiteado téke PPP

(point-to-point) ztne povezave (kot na primer med misko i€uraalnikom).

Zdravstveno varstvo: WPAN se v tem pagjuouporablja za senzorje in diagndése naprave, ki

vkljucujejo spremljanje zdravstvenega stanja in nadeniriga ali rehabilitacijske vadbe.
Spremljanje delovanja vozil: Vozila ponavadi vsejoj Stevilne senzorje in diagnaste
naprave in zagotavljajo idealne aplikacije za WPAMNiImer je uporaba senzorjev tlaka v

pnevmatikah, ki jih ni moge povezati s kabli.

Kmetijstvo: WPAN lahko pomaga kmetom nadzorovamgi&a in okoljske razmere, da bi

dosegli najboljSi pridelek. Taka omreZzja lahko ¢&glupri zelo nizkih hitrosti prenosa podatkov,
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vendar zahtevajo Sirokgeografsko pokrito - drugi vidik je obravnavan zporabo topologije,
ki omogaa posredovanje spafibpo omrezjt.

Industrija: WPAN se upablja za nadzorovanje in krmiljenindustrijskih procesov. V sistem
WPAN so vkljitenenajrazliénejSe senzorske in krmilne naprawelika prednost je v prepros
vgradnji napravsaj ne potrbujejo ozéenja in posledino robustnost sistema, saj prejimeo

mehanske poskodbe.

Vendar standard IEEE 802.15.4 definira in podide specifikacijofizicne (PYH) plasti in
podplasti za kontrolo dostopa do medMAC, Media Access Control) l{ga 1£).

odvisno od

MAC podplast
IEEE 802.15.4

Fizicna plast

Slikal5 — Razporeditev plasti v IEEE 802.15.4

Standard IEEE 802.15jd takc podlaga za specifikacijgigBee, WirelessHART in MiW, ki se
odvijajo na visjih nivojihstandarddEEE 802.15.4Vsaka od nastetih specifikacij ponuja celc
omrezne resitve z razvojem visjihvojev, kot sta omrezna plast aplikacijska plast. Lahko ¢
uporablja tudi z 6LOWPAN (IPv6 over Low powWireless Personal Area Networ in s

standardnimi internetnimi protokoli za izgradnjoeniicnega vgrajenega (angembedded)

interneta.
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Aplikacijska
plast
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1
ZigBee sklad
L)

B
| Fiziéna in podatkovno
[povezovalna raven

Uporzbnidezapiieacija

@ C:tiniiena soctrin) ZigEes
& Dafinirana s strani (EEE

Slika 16 — Gratini prikaz strukture plasti IEEE 802.15.4 in ZigBee

Na sliki 16 je prikazana struktura plasti standafagBee, ki kaZze, da sta fizia plast (PHY) in
MAC podplast najnizji plasti standarda. Za viSjeagii je zadolZzena ZigBee Alliance, kar

opisujemo v nadaljevanju.

4.2.1 Fiziéna plast

Fizicna plast (PHY, physical layer) je najnizja plastnstarda in ima direktni dostop do strojne
radijske opreme in visje MAC podplasti. Predstavijasi jo lahko kot vmesnik med MAC
podplastjo in fizénim radio kanalom. Naloge fiae plasti so tako aktivacija in deaktivacija
oddajno-sprejemnega radijskega dela, detekcijaggee(ED), detekcija kvalitete povezave
(LQI), izbira kanala, zagotavljanje kanala po ppg&to CCA ter poSiljanje in sprejemanje
paketov po fizinem medijuCe povzamemo, je fizha plast odgovorna za posiljanje bitov med
napravami po zraku. Pri poSiljanju fima plast pretvori od MAC plasti sprejete bite,zékodira

in modulira ter pretvori v elektmi signal, namenjen anteni. Pri sprejemanju se izgbchten
proces, sprejem elektnih signalov od antene, demoduliranje, dekodiramjgretvorba v bite, ki

so namenjeni MAC podplasti.

Standard ponuja dve fizie plasti, ki se med seboj razlikujeta po uporaielje frekvetinem
pasu (868/915 MHz in 2,4 GHz). Oba temeljita narapo DSSS (direct-sequence spread
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spectrum). Frekvami pas 868/915 MHz podpira podatkovne hitrosti 2im 40kbps ter 2,4
GHz frekvergni pas 250kbps. ViSja hitrost prenosa podatkovinekvertnem pasu 2,4 GHz je
posledica modulacije viSjega reda. ViSja hitrosip@more k boljSi prepustnosti omrezja in
nizjemu obratovalnemu ciklu (duty cycle). Vendarvsaizjem frekvetinem podréju da bolje
zagotoviti daljSe razdalje, ¥@ pokritost, v€jo okcutljivost in manjSe izgube. Standard prav
tako omogoa dinaméno menjavo kanalov, pregledovanje omrezja za proskanali in

indikacijo kvalitete in moi kanala.

Sirjenje parametrov Podatkovni parametri
Osnovna . - - -
Frekvergni Kodirna Bitna Simbolna “ .
frekvenca X . . . . Stevilo kanalov
(MH2) pas (MHz) hitrost Modulacija | hitrost hitrost Simbol
(kchip/s) (kb/s) | (ksymbols/s)
868
868 - 300 BPSK 20 20 binarni 0 (1 kanal)
868.6
902
915 - 600 BPSK 40 40 binarni 1-10 (10 kanalo})
928
2400
2450 - 2000 0-QPSK 250 62.5 16 . 11-26 (16
24835 ortogonalni kanalov)

Tabela 2 — Frekvemi pasovi, hitrosti prenosa podatkov, modulacij&anali

V tabeli 2 vidimo, da imamo pri frekvenci 868 MHa woljo le en kanal, pri frekvenci 915 MHz
imamo na voljo 10 kanalov, pri 2,4 GHz pa kar 16ndav. Frekvetina razporeditev
posameznih kanalov pri raghih frekvergnih podr@jih je vidna na sliki 17. Otutljivost
sprejemnika je -85 dBm za 2,4 GHz in -92 dBm z8/865 MHz. Prednost ¢htljivosti pri
868/915 MHz za 6 dB — 8 dB prihaja n&ua nizjih hitrosti kot pri 2,4 GHz. Dosegljiva raafh
je odvisna od sprejemne in oddajnecm®ri tem mora biti maksimalna rfaimaprave skladna z

lokalnimi predpisi drzave, v kateri se naprava apga.
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Kanal O Kanal: 1-10

868MHz / 915MHz — j— 2MHz
Fiziéna plast | ""“""
868.3 MHz 902 MHz 928 MHz
2.4 GHz
Fizicna plast Kanal: 11-26 —  F—5MHz
2.4 GHz 2.4835 GHz

Slika 17 — Frekvemmi pasovi posameznih kanalov pri ranlih frekvencah

Dovoljena uporaba nelicénih frekvenc se po svetu razlikuje, prav tako jeotdvisno od

posamezne drzave ali regije, kar je prikazano gliab

Frekvergni pas (MHz) Geografska rabg
868 — 868,6 Evropa
902 — 928 Amerika, Avstralijg
2400 — 2483,5 po vsem svetu

Tabela 3 — Dovoljena uporaba frekv@ih pasov po svetu

4.2.1.1 Detekcija energije kanala

Detekcija energije kanala (ang. ED, Receiver Enddgtection) je na voljo omrezni plasti za
potrebe algoritma za izbiro prenosnega kanala.d&@cgna prejete mibsignala v pasovni Sirini
izbranega frekveinega signala. ED ne poizkuSa identificirati in ddikati samega signala,
ampak gleda samo roki se spremlja za 8 simbolov v enakidsovnih intervalih. Rezultat
meritve je 8 bitno celo Stevilo od 0x00 do Oxff.jMaja vrednost je O in pomeni, da je prejeta
mo¢ manjSa kot 10 dB. Ko je prejeta theet kot 40 dB, se vrednosti ED lahko linearno

preslikajo.

4.2.1.2 Kakovost povezave

Po sprejemu paketa fizia plast (PHY) poSlje dolzino PSDU (PHY serviceadanit), PSDU in
oceno kvalitete signala (LQ) MAC podplasti. Ta eenovi meritev ED in ocene signal/Sum
izracuna LQI (LQI , Link Quality Indication). Rezulta¢ j8-bitno celo Stevilo 0d 0x00 do Oxff.
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Vrednost je linearno razporejena glede na vredndstiih omoga@a sprejemnik. Uporaba

rezultata LQI je odvisna od omrezne in aplikacijpkasti.

4.2.1.3 Ocena nezasedenosti kanala

Ocena nezasedenosti kanala (CCA, Clear Channek#&semt) se izvaja na osnovi treh metod:

CCA spor@a zasedenost medija zaradi energije, ki je nad aDgm,

CCA spor@a zasedenost medija zaradi zaznave moduliranegalaim Sirjenja signala z
IEEE 802.15.4 karakteristikami,

CCA spor@a zasedenost medija zaradi zaznave moduliranegalaio Sirjenja signala z
IEEE 802.15.4 karakteristikami ter energijo nad fgBgom.

4.2.1.4 Format paketa fizicnega sloja

Paketi podatkovnega finega sloja (PPDU, PHY Protocol Data Unit) sluzija prenos
podatkov preko fizine plasti. Paketna PPDU struktura je prikazandeglid. Vsak paket PPDU

je sestavljen iz naslednjih delov:

sinhronizacijske glave SHR (synchronization headdr)e sestavljena iz preambule, ki
sluzi za sinhronizacijéip sekvence in razdelitvenega polja SFD, ki sl@&i&itev SHR
in PHR polja,

PHR (PHY header), ki vsebuje informacije o dolzkvirja,

spremenljive dolzine paketa PSDU (PHY service datd), ki nosi MAC podplastni

okuvir.
SHR PHR PHY tovor
dolzina okvirja rezervirano
I FD . : . PSD
preambuly S (7 bitov) polje (1 bit) SbU
32 bitov 8 bitov 8 bitov spremenljivo

Tabela 4 — Struktura PPDU paketa [24]

4.2.2 Podplast za kontrolo dostopa do medija

Naloga podplasti za kontrolo dostopa do medija (MMedia Access Control) je upravljanje in

reguliranje dostopa do skupnega komunikacijskegdijme radia. Zadolzena je za prenos MAC
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okvirjev na fizeni radio kanal in je vmesrilen med fizéno (PHY) plastjo in visjimi plastmi.
Tako viSjim plastem ponuja dve storitvi, upravljkes storitev MAC podplasti (MAC
Management Service) in podatkovno storitev MAC pasiip (MAC Data Service). Poleg tega je
MAC podplast odgovorna tudi za generiranje omre&awiétilnikov (ang. beacon), upravljanje z
zajantenim ¢asovnim reznim (GTS, Guaranteed Time Slot) mehammma visoko prioritetne
komunikacije, prozenje CSMA-CA mehanizma ob dostdpukanala, za potrjevanje prejetih

okvirjev, dinaméno izbiro kanalov in za zagotavljanje varnosti ojexi.

4.2.2.1 Struktura protokola podatkovne enote MAC okvirja

MAC paket je sestavljen iz treh glavnih komponeWiAC glave (MHR), MAC tovora (ang.
payload) in MAC noge (MFR). MAC glava vsebuje kahdr paketa, sekvéno Stevilko paketa
ter informacijo o naslovu in varnosti. MAC tovorang. payload) vsebuje informacije o tipu
paketa. MAC noga vsebuje pomembne informacije gfgdgerjanja pravilnosti prenosa in tako
vsebuje FCS (frame check sequence). Struktura MRPRBDU, MAC Protocol Data Unit)

okvirja je podrobno prikazana v tabeli 5.

MHR MAC tovor | MFR
destilacija naslov izvorni vorni
kontrola| sekverna PAN destilacije PAN naslov tovor FCS
okvirja | Stevilka | identifikatorja identifikator okvirja
Naslovno polje
16 bitov| 8 bitov 0/16 bitov 0/1.6/64 0/16 bitov 0/1.6/64 spremenljiva .16
bitov bitov bitov

Tabela 5 — Struktura osnovnega MPDU okvirja [24]

FCS vsebuje 16 bitni mehanizem za ¢ikb preverjanje pravilnosti (CRC, Cyclic Redundancy
Check), ki je namenjen odkrivanju napak v okvirjida odkrivanje napak se uporablja
polinomski generator 16. reda, ki je prikazan vébna.

Gig(x) =x1+ x2 4+ x5+ 1

Enacba 1 — Polinomska edba, ki se uporablja za CRC

MAC podplast ima na voljo tri vrste MPDU svetilniBkokvirjev, podatkovni okvir, potrditveni
ukaz in MAC ukaz.
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4.2.2.2 Mehanizmi dostopa do kanala z izogibanjem trkom

Poznamo dve vrsti mehanizmov za dostop do kan&agibanjem trkom (CSMA-CA, Carrier
Sense Multiple Access-Collision Avoidance). To btazrezni (ang. unslotted) in rezni (ang.
slotted) CSMA-CA naina.

Brezrezni nain (ang. unslotted) CSMA-CA se &aoma uporablja v omrezjih, kjer oddajanje
ene naprave opazijo vse ostale naprave. Zaradiridga oddajanja dveh ali ¥eaprav, ki
tekmujejo med seboj za prost kanal, se lahko zggddposlanih paketov. ReSitev opisanega
problema je, da se namerno ustvari det zakasnitev. Pri metodi brez rez (unslotted) 8SM
CA naprava najprej gaka, da pretee nakljieno izbrancasovni interval, preden preveri, ali je
kanal prost, nakar 2ae oddajati. Brezrezni tim (unslotted) CSMA-CA se v@oma uporablja

v nesvetilniskih (non-beacon) omrezjih.

Omrezja s svetilniki (beacon) uporabljajo reznofdd) CSMA-CA mehanizem ob dostopu do
kanala. Naprava, ki Zeli oddajati signal, najpregveri, ali je kanal prosCe je kanal prost,
pocaka nakljgno Stevilo casovnih oken, nakar ob naslednjem prostem robnenu ad&ne
oddajati. Robna okna so poravnana s svetilniki ¢bea Svetilniki (beacon) so poslani na
dolocen ¢asovni interval in ne uporabljajo CSMA/CA. Polegesiikov (beacon) obstajata Se
dve vrsti paketov, ki ne uporabljata CSMA-CA. Edakih je potrditveni okvir. Naprave v
svetilniskih (beacon) omrezjih lahko uporabljajo &TGuaranteed Time Slot) reze, ki po
definiciji ne uporabljajo CSMA-CA.

4.2.2.3  Struktura super okvirja

Struktura super okvirja (Superframe Structurefigdocena s standardom IEEE 802.15.4 in je
eden od mehanizmov za dostopanje do¢rigga radio kanala. Struktura super okvirja je
definirana s strani koordinatorja. Super okvirk@lil8) je razdeljen na 16 enako velikih rez
(slots), ki so omejene s svetilniskimi (beacon) igkvStruktura super okvirja vsebuje poleg
aktivne periode tudi neaktivho periodo. Aktividas trajanja super okvirne strukture SD
(Superframe Duration) je dalen scasovnimi intervali svetilniSkih (beacon) okvirjeGAP

(Contension Access Period), CFP (Contention FremdP¢ ter GTS (Guaranteed Time Slots).

Super okvirno strukturo uporabljamo v aplikacijdker potrebujemo majhne zakasnitve.
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Koordinator dolgi ¢asovne reze (ang. Time Slots) tistim napravam, drgbujejo majhne
zakasnitve. Tako dotenecasovne reze s strani koordinatorja so garantitasevne reze GTS

(Guaranteed Time Slots).

svetilnik syetilmik
le———— caP »ie CFP —>| {]
GTS GTS NEAKTIVMNA PERIODA
olilzlalalslsl7]s]lelio ||| 12 |.=.~| [4| 5
i AKTIVNA PERIODA ’;

BEACON INTERVAL

e s . e e e

Slika 18 — Struktura super okvirja [21]

Struktura super okvirja je sestavljena iz:

- intervala CAP (Contension Access Period), v kateraprave tekmujejo med seboj za
dostop do kanala z uporabo metode CSMA-CA,

- intervalov CFP (Contention Free Period) in GTS (@uoteed Time Slots), kjer naprave z
majhno zakasnitvijo pridobijo pravico do dostopa #anala in nato pEhejo s
poSiljanjem podatkov,

- neaktivne periode, kjer gre koordinator v rezimkeizporabe; v tentasu ni mozno
poSiljanje svetilnikov (ang. beacon) okvirjev,

- intervala svetilniSkih (beacon) okvirjev (Bl).

Ce koordinator ne Zeli poSiljati super okvirja, imaoznost, da kadarkoli izklopi poSiljanje
svetilniskih  (beacon) okvirjev. Svetilniski (be&jookvirji se uporabljajo predvsem za
sinhronizacijo WPAN naprav znotraj omrezja. VsakaPAM naprava v omrezju, ki je
pripravljena posiljati podatke, se vikdjuv tekmo za pridobitev dostopne pravice do kanala
takrat, kadar j&asovni interval CAP no definiran. V super okvirni strukturi sta pomerabn
dva parametra. To sta red super okvirja SO (SOe®#me Order) in red svetilniSkega (beacon)
okvirja BO (BO, Beacon Order), ki lahko zavzametednosti od 1 do 15. Prvi SO se uporablja
za ugotavljanj&asa trajanja super okvirja, medtem ko z drugim (B@Jtavljamocas trajanja

posameznih svetilniskih (beacon) okvirjetle je vrednost parametra BO enaka 15, potem
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nimamo prenosa svetilnidkih (beacon) okvirj€e pa sta vrednosti parametrov SO in BO enaki
15, potem neaktivha perioda v super okvirju ni @na. Prenos podatkov s pofjm
svetilniSkega (beacon) okvirja je mozen na tdime od koordinatorja k napravi, od naprave do

koordinatorja in med dvema enakovrednima napravama.

4.2.2.3.1 Komunikacija od koordinatorja k napravi s svetilniSkim okvirjem

Koordinator ima pripravljene podatke, ki jih zebgati napravi. Svojo zeljo najprej prikaze v
nerazreSenem naslovnem polju svetilniSkega (bedcokwarja, ki ga nato poslje napravi.
Naprava takoj, ko sprejme svetilniski (beacon) oksazresi naslovno polj€e naprava najde
svoj naslov v tabeli, kjer se nahajajo Se ostaleazreSena naslovna polja, takoj poslje
koordinatorju ukaz, zahtevo za podatke. Koording® odzove s potrditvenim ukazom. Nato
lahko poSlje podatke napravi, ki se po &mem prenosu odzove s potrditvenim ukazom.

Graficni prikaz komunikacije je prikazan na sliki 19.

mrezna
naprava

kooordinator

svetilnik

AN

‘ahteva za podatke|
potrditev
podatki
potrditev

Slika 19 — Posiljanje od koordinatorja k naprawswetilniSkem nénu

4.2.2.3.2 Komunikacija od naprave h koordinatorju s pomaocjo
svetilniSkega okvirja
Naprava najprej poslusa svetilniSke (beacon) o&yvikj jih poSilja koordinator. Ko svetilniski

(beacon) okvir doseze napravo, se takoj izvederanibacija super okvirne strukture. Ta
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postopek nam pove &etni in korEni ¢as, ki ga potrebujemo (CAP). Naprava nato tekmuje z
ostalimi napravami za dostop do kanala. Napravéakej, ko poSlje podatke koordinatorju,

odzove s potrditvenim ukazom . Gkatfi prikaz komunikacije je prikazan na sliki 20.

kooordinator mrezna
naprava
svetilnik
odatki
< p
potrditev >
(opcijsko)

Slika 20 — Posiljanje od naprave h koordinatorjavwetilniSkem nénu

4.2.2.3.3 Komunikacija med dvema enakovrednima napravama s poocjo
svetilniSkega okvirja
V tocka do t@ka (peer to peer) osebnem omrezju lahko vsaka wapgtamunicira z drugo

napravo. Metode za prenos podatkov so sinhronsiacinetode in metoda brezrezni (unslotted)
CSMA-CA, ki lahko degradira prepustnost osebnegeedja (PAN).

Navadna metoda CSMA (Carrier Sense Multiple Access)porablja v omrezjih, ki povezujejo
naprave paralelno, kar pomeni, da oddajanje eneam@pazijo vse ostale naprave. Hkratno
oddajanje dveh ali wenaprav, ki tekmujejo med seboj za prost kanalnkes povzrdi trk
njunih signalov. ReSitev opisanega problema jeléaase namerno ustvari zakasnitev. Pri metodi
brez rez (unslotted) CSMA-CA (Carrier Sense Mudtiplccess - Collision Avoidance) postaja
najprej p&aka, da prete nakljieno izbrancasovni interval, preden gre preverjat ali je kanal

prost.
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4.2.2.3.4 Komunikacija v nesvetilniSkem n&inu

Glavna razlika med komunikacijo v nesvetilniSkenor{fbeacon) nanu in komunikacijo v
svetilniSkem (beacon) timu je, da koordinator ne posSilja svetilnikov (bea); kar onemogo
¢asovno sinhronizacijo omreznih naprav s koordipetoy zaradi tega ni GTS rez, vsi paketi od
omreznih naprav so poslani s padfjwo brezreznega (unslotted) CSMA-CA dirsa in
koordinatorji morajo biti vedno v delujem stanju, kar prikazujeta sliki 21 in 22.

mrezna
naprava

}ahteva Za podatke

kooordinator

potrditev N

podatki

.
potrditev

Slika 21 — PoSiljanje od koordinatorja k naprawnesvetilniSkem ranu

' mrezZna
kooordinator naprava
podatki
potrditev _
(opcijsko)

Slika 22 — Posiljanje od naprave h koordinatorjnernesvetilniSkem diau

V brezzenih omrezjih se pogosto dogaja, da naprave postamsjlosegljive. V teh primerih
nedosegljiva naprava izvede sirotno (ang. orph&ejisanje tako, da Zae posSiljati sirotha
obvestila na vsak kanalie koordinator sprejme sirotno obvestilo, prevéeije bila naprava del
njegovega omrezja irke je bila, potem poSlje ukaz za ponovno pridruzitewrezju. V
nasprotnem primeru, ko sirotno skeniranje ni uspe$maprava predvidi izgubo povezave z
omrezjem.
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4.3 Brezzicna senzorska omrezja ZigBee

ZigBee je brez#ina tehnologija, ki temelji na standardu IEEE 86241 Protokol ZigBee je bil
nartovan predvsem z namenom, da pokrije aplikacigodraja industrijske avtomatizacije,
hiSne avtomatizacije in medicinske telemetrije. @w naj bi zamenjal vse nestandardne
reSitve, ki so se pojavile na teh pogio. Prav aplikacije v hiSi avtomatizaciji so Zig&4u
pomagale, da se je tako uveljavil in razvil. Raatéhnologija je temeljila na odprtosti in je bila
dostopna vsem. To so s pridom izkoristili velikieswni proizvajalci in ZigBee tehnologijo
zateli vkljucevati v svoje izdelke. Tako se tehnologija vedndj biporablja na raznovrstnih

podrajih, kot so:

- hiSna avtomatizacija,

- industrijska avtomatizacija in telemetrija,

- avtomatsko oddaljeno merjenje AMR (Automatic MdRerading),

- nadzorovanje okoljskih pojavov,

- kot nadomestek zadhie povezave v zahtevanih industrijskih okoljih,
- zdravstvena nega in medicinska telemetrija,

- zabavna elektronika.

Za razvoj tehnologije ZigBee in standarda skrbiodna skupina IEEE 802.15 in ZigBee
Alliance. ZigBee Alliance (slika 23) je svetovnoradenje podijetij, ki tesno sodeluje z delovno
skupino IEEE 802.15 pri definiranju globalnega dtda na podkgu brezzénih osebnih
omrezij (WPAN). Odgovoren je razvoj omrezne (NWHK)aplikacijske (APL) plasti omreZja, ki
sta visji plasti standarda ZigBee (slika 24).

Z

ZigBeeAlliance

Slika 23 — Logotip zdruZenja ZigBee Alliance

Tako je bil standard ZigBee specificiran z namendemmomogéi proizvajalcem in sistemskim
integratorjem reSitve brezfiega povezovanja naprav. Te reSitve so enostavaparabo, imajo
nizko porabo, omog@jo gradnjo enostavno razSirljivih omrezij in zamdjajo zelo varne

povezave. OmreZja ZigBee omagg izgradnjo cenovno ugodnih inteligentnih sistenza
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nadzor in upravljanje naprav v zahtevnih indudkijsokoljih ob nizki porabi in nizkih stroskih

vzdrzevanja.

, ZigBee Alliance

MAC podplast

IEEE 802.15.4
Fizicna plast
Slika 24 — Graftini prikaz plasti, za katere je odgovoren IEEE 88241n za katere ZigBee
Alliance

ZigBee Alliance se osredata predvsem na:
- definiranje omrezne plasti (NWK),
- definiranje aplikacijske plasti (ALP),
- zagotavljanje in testiranje skladnosti naprav addadom,
- promoviranje blagovne znamke ZigBee,

- vodi nadaljnji razvoj tehnologije ZigBee.

4.3.1 Naprave v omrezju ZigBee

V omreZju ZigBee poznamo ¥evrst naprav. L&mo jih glede na naloge, ki jih opravljajo v
omrezju in glede na & delovanja. Tako imamo naprave tipa FFD (Full ¢ion Device), ki

imajo podprte vse funkcionalnosti ZigBee-ja in RFReduced Function Device), ki imajo
omejene funkcionalnosti ZigBee-ja, prav tako jetipa naprave odvisna njihova uporaba, ki jo

prikazuje tabela 6.

Namen uporabe

Vrsta naprave

Koordinator Usmerjevalnik Kaima naprava
FFD da da da
RFD ne ne ne

Tabela 6 — Namen uporabe FFD in RFD naprav v onaré&ijBee
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Koordinator je najbolj napredna naprava v omregjyei tipa FFD naprave. Odgovoren je za
inicializacijo omrezja, vzdrzevanje omrezja, zbjeapodatkov iz ostalih naprav in nadzorovanje
delovanja ZigBee omrezja, ki je kreirano z njeget@ni. Najpogosteje se v omrezju nahaja

samo en koordinator. Zaradi stalne komunikacijagravami mora biti neprestano napajan.

Usmerjevalnik je prav tako naprava tipa FFD. Polegymalnega izvrSevanja namenske
aplikacije ima Se nalogo usmerjanja podatkov dstaliprav, ki so v njegovem dosegu. Tako
usmerja podatke iz kénih naprav ali iz drugih usmerjevalnikov in s teravgiuje samo

obmaje pokritosti. Zaradi neprestane komunikacije mutaneprestano napajan.

Kon¢na naprava je tipa RFD in ima le toliko funkcioragh, da lahko vzpostavi komunikacijo z
nadrejeno napravo (koordinator ali usmerjevalniM. njej t&ejo preproste aplikacije. Kéna

naprava véno ¢asa spi in je zato primerna za baterijsko napajanje

SploSen cilj omrezij ZigBee je podati cas spanja naprav in tako zmanjSati porabo. V
svetilniskih (beacon) omrezjih so naprave aktivieeng takrat, ko se prenasSajo svetilniki
(beacon). V nesvetilniskih (non-beacon) omrezjiltspanekatere naprave vedno aktivhe, medtem

ko druge véino svojegaasa prezivijo v spanju.

4.3.2 Omrezna plast

Omrezna plast (NWK, Network Layer) je odgovornavzaostavitev omrezja in upravljanje s
formacijo omrezja. Poleg tega skrbi za varnost gsanpodatkov in usmerjanje (ang. routing)
paketov znotraj omreZja. Prav tako ima funkcijo,ct@og@@i pravilno uporabo MAC podplasti
in zagotovi ustrezen vmesnik za uporabo v aplik&ciplasti. Omrezna plast koordinatorja je
odgovorna tudi za ustanavljanje novih omrezij indelgevanje naslovov novo pridruzenim
napravam. Omrezna plast podpir& wenreznih topologij téka do t@ka (peer to peer), zvezdo,
drevo in mrezno (ang. mesh) topologijo. Omreznelagje so lepo gratno prikazane na sliki
25.
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Toca do tocka
(ang. peer to peer)
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@
Zvezda Drevo Mreza (ang. mesh)
® Koordinator ) Usmerjevalnik @® Koncna naprava

Slika 25 — ZigBee omrezne topologije

Usmerjanje je proces izbiranja poti po kateri bors§ilo prispelo do naslovne naprave. ZigBee
koordinator in usmerjevalnik (FFD) sta odgovornaigkeanje in vzdrzevanje poti v omrezju,
medtem ko kotne naprave (RFD) ne morejo iskati ustreznih potnr€na plast koordinatorja
je odgovorna za postavljanje novega omrezja inrdzbimrezne topologije. Ta plast napravam

prav tako dovoljuje, da se prik{ijo ali zapustijo omrezje.

4.3.3 Aplikacijska plast

Aplikacijska plast (APL, Applicaton Layer) je na$ya plast, ki se nahaja v standardu ZigBee in
je winkovit vmesnik tehnologije ZigBee za svoje kKoe uporabnike. Zajema sestavne dele
standarda ZigBee, kot so objekti ZigBee naprav (Z[Z{@Bee Device Objects), aplikacijska
podplast APS (Application Support Sublayer) in legdijskega objekta, ki je dalena s strani

proizvajalca.

ZDO (ZigBee Device Objects) je odgovorna za dedimje viog naloge znotraj omrezja
(koordinator, usmerjevalnik, kdéna naprava) in za vodenje vlog naprav v omrezjav Rako
ZDO odkriva nove naprave v omreZzju in identificjpanujene storitve. Z novimi napravami
vzpostavi varne povezave (uporaba kriptografskeégfamsa z javnim kljem) in odgovarja na
njihove zahteve. Aplikacijska podplast APS (Applica Support Sublayer) je drugi del
aplikacijske plasti, ki ponuja dobro opredeljen wm& in nadzorne storitve. APS podplast je

odgovorna za vzdrzevanje veznih (ang. binding)ltededkrivanje ostalih naprav, ki se nahajajo
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v dosegu naprave. Deluje kot most med omreznojplastdrugimi sestavnimi deli aplikacijske
plasti. Usmerja tudi spo&da med plastmi.

Pri komunikaciji med napravami je zelo pomembnoladgnje, ki je tudi del aplikacijske
plasti. Komunikacija med napravami lahko potekaofako pridruzitvi neke naprave ze
obstojéemu brezzinemu omrezju. Da lahko naprave med seboj komujoginaporabljajo
skupni aplikacijski protokol, kjer so dalene vrste spotd in oblike spordil. Glede na
razpoloZljive informacije o omrezju in napravahKatodkrivanje in naslavljanje naprav poteka

na ve razlicnih nainov.

Ce je omrezni naslov PAN ID (Personal Area Netwalritification) znan, se poslje zahteva po
naslovu s pom#o neposredne (ang. unicast) komunikaogje. pa omrezni naslov PAN ID ni
znan, se najprej oddajo zahteve, kjer je naslovodgbvora. Kotine naprave bodo preprosto
odgovorile z zahtevanim naslovom, medtem ko bodordioatorji in usmerjevalniki poslali
naslove vseh naprav, ki so povezane z njimi. Tak&lkoivanje naprav omoga, da izvema@im

ve¢ 0 napravah v celotnem omrezju in njihovih stotitv&i jih ponujajo. Pri neposrednem
naslavljanju se uporablja tako radijski naslov ki#ntifikator korgne take, medtem ko se pri
posrednem naslavljanju uporablja radijski nasldentifikator kogne tatke in vsi ostali mozni
atributi, ki lahko pomagajo pri naslavljanju. Pogpednem naslavljanju so vse te informacije
poslane koordinatorju, ki nato skrbi za pridruzitéeh naprav in razreSuje zahteve za

komunikacijo.

4.3.4 Omrezne topologije v omrezju ZigBee

ZigBee podpira Stiri vrste omreznih topologij ircesi zvezde, ttka do t@éka (peer to peer),

mreza (mesh) in drevesa. V omrezju ZigBee je npjpogjosta uporaba omrezne topologije
mreza (mesh). Vsaka omrezna topologija, razékat@lo t@éka (peer to peer), mora imeti vsaj
enega koordinatorja. Omrezni topologiji drevo in eda (mesh) dovoljujeta uporabo

usmerjevalnikov za razSiritev omrezja.

V omrezjih od téke do téke (peer to peer) (slika 26) so vse naprave enakioe. Ker lahko

vse naprave medsebojno komunicirajo, lahko upaatdjsamo FFD.
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usmerjevalnik .—. usmerjevalnik

Slika 26 — Mrezna topologijadka do t@ka

Pri omrezni topologiji zvezda (slika 27) so vse naap povezane v osrednje vozészvezdige
oziroma koordinator. Koordinator je odgovoren zgama in vzdrzevanje kamih naprav v
omrezju. Korkne naprave neposredno komunicirajo s koordinatorjPrednost te omrezne
topologije je enostavnost, saj je usmerjevanje mepobno. Slabost te omrezne topologije je, da

je zelo olutliiva na izpad osrednjega vozi& saj v primeru izpada zvezedS ne more

komunicirati noben par k@nih naprav v omrezju.

konéna naprava

konéna
usmerjevalnik naprava
koordinator
konéna
naprava

konina
naprava

usmerjevalnik

konéna naprava

Slika 27 — OmreZna topologija zvezda

KompleksnejSa omreZna topologija kot je drevo &@8) ima prednost, da ni potrebno skrbeti

za nastavitve naprav. Omrezje se samo organizipapnavlja sproti, ko se naprave pridruzujejo

omreZzju, oziroma ga zaptgjo.
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koordinator

konéna
L naprava
konina
naprava
konina ; . . .
Raprkra nsmerjevalnik usmerjevalnik

usmerjevalnik Simiitniis

naprava

& usmerjevalnik
konina

naprava

usmerjevalnik
g usmerjevalnik
konina
naprava

Slika 28 — Omrezna topologija drevo

V mreza (mesh) topologiji (slika 29) je koordinatmtgovoren za zagon omreZzja in za nastavitev
klju¢nih nastavitev omrezja. Podobno kot pri omrezniotogiji drevo se omrezje samo
organizira in popravlja sproti, ko se naprave prijejo omrezju, oziroma ga zagap. Tako
zgrajeno omrezje je zelo prilagodljivo in razSutjiter omogoa pokrivanje v&ega obmgja.
Komunikacija med napravami, ki so v r&gih omrezjih, lahko poteka preko koordinatorjev ali

usmerjevalnikov, ki so povezani med sabo z omrédpologijo taka do t@éka (peer to peer).

koordinator

konina naprava
konina
naprava

konéna

naprava usm E]'j evalnik llSIIlE'I'j evalmik

konéna
naprava

usmerjevalnik

usmerjevalnik

konina naprava

Slika 29 —OmreZna topologija mreza
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5 |zdelava tiskanine

Pri izdelavi tiskanine naprav smo upoStevali zabt@o uporabnosti naprave in pripdita
proizvajalca mikrokrmilniSkega sistema Jennic. ¥egmogda tako baterijsko kot stalno
napajanje. Prav tako je pomembna velikost tiskarkneaj bi bila¢im manjSa in standardna

zaradi vgradnje v standardno ohisje.

5.1 Napajalni del

Napajalni del naprave (slika 30) om@gaako baterijsko kot stalno napajanje. Napravah&o
napajana le z enega vira. Izbiro opravimo s korgkio J1. Napajanje s stalno napetostjo
zahteva napetost od 3 V do 16 V. Regulacijo napietesn zagotavlja regulator LP2985AIM5-
3.3 proizvajalca National Semiconductor [29]. Patdyijskem napajanja se uporablja litijonska

baterija standardne velikosti C in napajalne nagie®6 V ter kapacitete 8,5Ah.

VCC

VAN
DIS  R21 it
1+BAT1
Eég;gu J;SL—ZWG)
Vot
vecal 28
DACI—
pacy? v Ic3 K13
ol lbos 5 Mout N[ - 3
EEE% C16 {Valuet ENLI C17i J_i'.CTS
ADC3 4 =
Apca 10@0n “INR  GND|[-2 ‘IB@nl l‘l@u
v£019 j:?

1A

MIP1-
OMP1-
P2+
NP2

i Tk

e

!

Slika 30 — Napajalni del naprave
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5.2  Napetostni digitalni vhodi

Na tiskanini sta izvedena dva napetostna digitalneda (slika 31). Omogata prikljwitev
napetostnih signalov do 24 V. Predvidena sta zansinje digitalnih stanj drugih naprav.
Frekvenca vzaenja digitalnih vhodov je 20 Hz. Za izlanje visokofrekveénih motenj je

izveden tudi strojni umeritveni (ang. debounce) Hefiltrira motnje, ki prihajajo po oZenju.

IDIO0
DT
DIC
IDTC3
DI04
IDTOS
D0
IDICT
OIS
DTS
IDICHLO
DICH 1
IDICH 2
DICH 3
D14
IDICH S
DICLE
DI T
OIS
OIS
IDIC20

c6 R12
BAV99 R11

N
B

2 RESFT
PR els]

Slika 31 — Shema napetostnega digitalnega vhoda

5.3 Kontaktni digitalni vhodi

Na tiskanini sta izvedena dva kontaktna digitalhada (slika 32). Predvidena sta za Stevce, saj
sta izvedena tako, da je poraba samo ob sklerotvigktov. Omogeata priklop preklopnih (ang.
reed) kontaktov. Izbira za ta ¢ia sloni na dejstvu, da ¥ma merilnih Stevcev omoga zunaniji
priklop preklopnih kontaktov in s tem omago odiitavanje njegovega stanja. Frekvenca
vzortenja kontaktnih vhodov je 20 Hz. Za izémje visokofrekvetnih motenj je izveden tudi

strojni umeritveni (ang. debounce) del, ki filtrimaotnje, ki prihajajo po oZenju.
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Slika 32 — Shema kontaktnega digitalnega vhoda

5.4  Digitalni izhodi

Za krmiljenje ali proZenje procesov sta na tiskadwva digitalna izhoda (slika 33). Krmiljenje
poteka preko tranzistorja S14134DY-T1-GE3 proizieggaVISHAY [30]. Uporabljata se lahko
za izklapljanje, vklapljanje ali prozenje raznowrktprocesov ali opravil.

LT | ]

Slika 33 — Shema digitalnega izhoda

55 1-Wire

Za priklop zunanijih senzorjev je na tiskanini prieiéna povezava (slika 34) za 1-Wire senzorje.
Izvedena je varianta s parazitnim napajanjem s@nZbo pride v poStev predvsem pri baterijsko
napajanih napravah, ko nimamo moznosti zunanjegajaaja senzorja. V naSem primeru smo
na 1-Wire prikljek priklopili temperaturni senzor DS18B20-PAR [2{ika 35), ki se

parazitno napaja.
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Slika 34 — Shema 1-Wire priklopa
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DQ  -DataIn/Out
NC  -No Connect

Slika 35 — Temperaturni senzor DS18B20-PAR in meguikljuitvene sponke

5.6  Analogni tokovni vhod

Ilzvedba analognega tokovnega vhoda je prikazanalikia36. Na analognem vhodu lahko
merimo tokove od 0 mA do 20 mA. Mikrokrmilniski maldnam omogsa 12-bitno pretvorbo.
Analogni vhodi na modulu so napetostni, zato jegimio tok speljati preko bremena. Napetost

na vhodu modula je lahko 2,4 V. Vezje je zaradotmdsti elementov zasnovano tako, da je

mogaie programsko umerjanje vhoda.
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Slika 36 — Shema analognega tokovnega vhoda

5.7  Analogni napetostni vhod

Na tiskanini je en analogni napetostni vhod (sl8%@ za merjenje napetosti od 0 V do 10 V.
Mikrokrmilniski modul nam omog&a 12-bitno pretvorbo. Napetost na vhodu modulaiad
2,4 V. Zato je izveden napetostni delilnik. Vezg jp zaradi netmosti elementov zasnovano
tako, da je mogte programsko umerjanje vhoda.

Voo

T

1 cio
K3:A R20 T'w" R22 BAV9S
B — 18V | ! : } N — 1 . + =]
9k l 10k Dg l
R23 c11 D1@ C12

27k TIBE‘.‘n T1BBH

Slika 37 — Shema analognega napetostnega vhoda

5.8  Zunanji pomnilnik

Na tiskanini je prisoten zunanji pomnilnik (slika)324AA01 [31] proizvajalca Microchip.
Pomnilnik je tipa EEPROM (Electrically Erasable gvammable Read-Only Memory) in je
velikosti 1Kbit. Odlikuje ga majhna poraba tako fmanju, pisanju in wasu mirovanja.

Omogaa ve& kot en milijon izbrisov in vpisov. Komunikacija mikrokrmilnikom je izvedena
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preko 12C vodila. Uporablja se za shranjevanje anattv naprav, shranjevanje kalibracijskih

parametrov analognih vhodov in za zapise podatkov.

30 ,
R18 10k 32 PI016
] " i DIO17
34 Ih1018
‘ IC2 . é DIO19
Vee SDA 30 Ih1020
L0 scT}-8
=] VR, -
3 {a> v-s.sﬂ? =Z RPESETN
N/ 24AAQ 1 25 kD

Slika 38 — Shema prikopa zunanjega EEPROM pomailnik

5.9 Serijska povezava

Za potrebe nalaganja programa, nastavljanja parameestiranja in komunikacije z drugimi
napravami sta na tiskanini prisotna dva UART-a @rsal Asynchronous Receiver Transmitter)
prikljucka, ki uporabljata 3V TTL nivoje (slika 39). Pri plementaciji koordinatorja se UARTL1

uporablja za komunikacijo z GsmBox2.

10

K7 o1

7 12 p102

¢ 12 %7 15 b103

UARTO 4 3 16 5104
1-GND UART@ | < 4 17 5165
4 -RX < 5 18 5106
5-TX S 6 19 h1067
20 b1os

Slika 39 — Shema UART prikdka
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5.10 Sheme celotne tiskanine

Sheme tiskanine koordinatorja, usmerjevalnika incke naprave so prikazane na slikah 40, 41

in 42. Za vse naprave se zaradi optimizacije stro$iporablja le ena tiskanina.
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Slika 40 — Elektdna shema naprave
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Slika 41 — Shema tiskanine zgoraj

Slika 42 — Shema tiskanine spodaj
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6 Programska implementacija

Pri programski implementaciji se je bilo tako pbiveosredotéiti na zahteve naprave in prenos
podatkov preko omrezja ZigBee. Potrebno je bilorpbdo prediti zmoznosti naprave in kar
najbolje uporabiti ze pripravljene funkcije in mi s strani Jennic. Na voljo sta bila dv&jae
API-ja (Application Programming Interfaces), s kate je bilo mogoe dostopati do perifernih
naprav, prekinitvenih rutiniasovnikov, registrov ter do nastavitev ZigBee iatpkola ZigBee.
To nam je delo precej olajSalo, saj se ni bilo gmio v vé&ji meri posebej posvati nizjim
nivojem protokola ZigBee. Delo je potekalo v pragskem okolju Eclipse IDE.

Tako smo programsko implementirali tri naprave kirmaitor, usmerjevalnik in k@&no napravo.
Vse tri naprave uporabljajo isto tiskanino, vengalicno programsko opremo. Zaradi specifike
delovanja in zelje poim vegji odzivnosti se koordinator uporablja samo zaatye podatkov in
posredovanje preko serijske povezave UART. Na yswedniku je implementirana cela kama
naprava ter funkcije usmerjevalnika in posredovaper@il drugih naprav. Kodina naprava, ki
je po navadi baterijsko napajana, ima implemengéirgamo zahtevane lastnosti naprave in

okrnjeno implementacijo ZigBee, saj obstaja Zeg&im manjSi porabi irfasu budnosti.

6.1 Programsko okolje

Ilzvedba programske implementacije je potekala vrtodfxodnem programu Eclipse IDE
(Integrated Development Environment), ki je prikaaana sliki 43. Jennic je za delo v tem
okolju izdelal potrebne vmesnike (ang. plugin), figra konfigurator za RTOS (real-time
operating system), konfigurator ZigBee omrezja, zkavni prevajalnik (cross compiler), ki
podpira njihove module. Programiranje je potekalgpregramskem jeziku C/C++. Ker je
programsko okolje zelo sposobno, nam je delo prelegfalo. Z dodatkom SVN (Sub Version

Control) je bilo mogoe kodo neprestano spremljati in dopolnjevati.
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Slika 43 — Programsko okolje Eclipse IDE

Vmesnik za nastavljanje ZigBee nastavitev (slika #4izdelan s strani Jennic. Vsebuje vse
potrebne nastavitve in parametre za konfigurirafigBee omrezja. Tako se da nastavljati
nastavitve koordinatorja, usmerjevalnika in &oa naprave. Pred uporabo gmuih (ang. cluster)
ZigBee (slika 44) spremenljivk v kodi jih je potreb definirati in nastaviti v ZigBee vmesniku.
Tu se nastavi smer komunikacije, velikost in pripast profilom. Prav tako je potrebno nastaviti
nastavitve naprav, kar se&di napajanja, komunikacije in rezima delovanja. Ndethembnimi
nastavitvami so tako varnostni Kjomrezja, delovni kanal omrezja, PAN ID omreZjsk3 so
casi poSiljanja, zakasnitve v omrezju, kaksno jegutjanje nedostavljenih paketov in velikosti

pomnilnika rezerviranega za ZigBee sklad.
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Slika 44 —Vmesnik v Eclipse IDE za nastavljanjeB2g nastavitev

Vmesnik za nastavljanje procesov ROTS (slika 45)ieficno orientiran. Vsebuje razhe
gradnike za izgradnjo sistema. Ti gradniki se nayga na prekinitve, prekinitvene funkcije,
procese casovnike, medprocesna spdta in prioritete izvajanja procesov. Prav tako luge
varnostne mehanizme-semaforje, ki nam pomagajov@iprocesnem izvajanju. To je zelo

pomembno, saj ne Zelimo nenadzorovane uporabepehifnaprav s strani procesov.
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6.2 Protokol prenosa spor@il po omrezju

Protokol za prenos spati nastavitev, komand in sinhronizacije je bil zagan tako, da bi kar
najmanj obremenjeval omrezje in naprave. Poudardiljnacim manjsi velikosti izmenjanih
paketov. S tem smo pridobili tudi na podaljSaniljginjski dobi baterijsko napajanih naprav.
Protokol vsebuje Stiri vrste spd@ih ki se izmenjavajo med napravami, in sicer:

- logirani telemetrijski podatki naprav,

- nastavitve naprav,

- komande za naprave,

- sinhronizacija naprav.

6.2.1 Logirani telemetrijski podatki naprav

Tip podatka Stevilka vhoda Casovna zngka podatka Vrednost
Stewno stanje — CNT| 0.3 ¢as v mili sekundah 0..4,294,967,295
digitalno stanje — DI 0.3 ¢as v mili sekundah 0/1

delovne ure — WH 0..3 ¢as v mili sekundah 0..4,294,967,295
analogno stanje — Al 0.1 ¢as v mili sekundah 0..1024

temperatura — OW 0 ¢as v mili sekundah -55..125
digitalni izhod - DO 0.1 ¢as v mili sekundah 0/1

Tabela 7 — Struktura logiranih telemetrijskih pokia

Tip podatka Stevilka vhoda Casovna zngka podatka Vrednost

8 bitov 8 bitov 32 bitov 32 bitov

Tabela 8 — Velikost posameznih elementov za logitalemetrijske podatke

Telemetrijske podatke posSiljata samo usmerjevamikoncna naprava koordinatorju. Spéiio
za poSiljanje podatkov je prilagojeno tako, da @hgoSiljamo z enim spo&dom vse
telemetrijske podatke, ki jih omogm naprava. Struktura spdéila je prikazana v tabeli 7,

velikost sporeil pa v tabeli 8.
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6.2.2 Nastavitve naprav

Ob zagonu je naprava nastavljena na neke prejuligsta nastavitve. Nastavitve se nanasajo na
delovanje vhodov, vrsto vhoda, intervalov branjavabréenja.Ce bi Zeleli spremeniti delovanje
naprave, ji moramo spremeniti nastavitve posamexibdov. Da ne bi ponovno fio
posegali v napravo, ji je mozno nastavitve posf@gko omrezja. Struktura spdia je
predstavljena v tabeli 9, velikosti posameznih @etav sporsila pa v tabeli 10. Koordinator
prejme nastavitve od GsmBox2, ta pa jih posredojecéni napravi. Ko naprava prejme nove

nastavitve, jih obdela in shrani v zunanji pomrkilni

Tip podatka Stevilka vhoda  Casovni interval branja
Stewno stanje — CNT| 0.3 ¢as v mili sekundah
digitalno stanje — DI 0.3 ¢as v mili sekundah

delovne ure — WH 0..3 ¢as v mili sekundah
analogno stanje — Al 0.1 ¢as v mili sekundah
temperatura — OW 0 ¢as v mili sekundah

Tabela 9 — Struktura nastavitvenih podatkov

Tip podatka Stevilka vhoda  Casovni interval branja

8 bitov 8 bitov 32 bitov

Tabela 10 — Velikost posameznih elementov za nastav

6.2.3 Komande za naprave

Po prejeti zahtevi s strani GsmBox2 se komandajmla strukturo (tabela 11) ter velikost
elementov (tabela 12), poSlje preko serijske povezaa koordinator. Koordinator komando
obdela in jo posreduje namenjeni napravi. S komamndmamo moznost, da na oddaljenih

napravah vklapljamo in izklapljamo digitalna izhoda
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Tip podatka Stevilka izhoda Vrednost

digitalni izhod - DO 0.1 0.1

Tabela 11 — Struktura komand

Tip podatka Stevilka izhoda Vrednost

8 bitov 8 hitov 8 hitov

Tabela 12 — Velikost posameznih elementov za kagand

6.2.4 Sinhronizacija naprav

Za delovanje naprav je zelo pomembna sinhronizadiga procesi, ki se odvijajo v napravi, so
vsaj posredno povezani z uro. Zato se sinhronaai@yaja tako, da ko naprave posljejo
telemetrijske podatke, koordinator poSlje Se sinlmacijsko sporéilo, ki ima strukturo,
predstavljeno v tabeli 13. To nam omoégpda ne glede na vrsto naprave, usmerjevalnik ali
koncno napravo, spotdo prispe do naslovnika. Velikost spdia je tudi zato tako majhna
(tabela 14).

Ura v mili sekundah

0.. 86,400,000

Tabela 13 - Struktura sinhronizacije

Ura v mili sekundah

32 bitov

Tabela 14 — Velikost sinhronizacijskega elementa
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6.3 Koordinator

Koordinator je prvenstveno namenjen postavitvi djaenjegovemu nadzoru ter sprejemanju in
poSiljanju spordil ostalim napravam. V omrezju ima vlogo gospodamj@stale naprave so mu

podrejene. Na njem se izvajaj@émi procesi, ki so prikazani na sliki 46.

Vzpostavitey
omrez|a

Dovoljenje
priklopa
drugih naprav

. lzvajajoti Fosiljanje
Z'HBPTE > procesi o " nastavitey
opravila

napravam
Y 3
F F F
L U Sprejemanie
Komunikacija Posiljanje Pre) !
- : e podatkov
preko serjske sinhronizacije iz ostalih
povezave napravam naprav
¥
4
Fosiljanje
vklopa ail
izklopa
digitalnih
izhodov

Slika 46 — Shema delovanja koordinatorja in prosgegose izvajajo

V nasem primeru koordinator poleg dela z omrezjgnadja Se naslednje naloge:
- sprejemanje podatkov,
- poSiljanje nastavitev napravam,
- poSiljanje sinhronizacije napravam,
- posiljanje vklopa in izklopa digitalnih izhodov,
- komunikacija preko serijske povezave z GsmBox2,

o posiljanje sprejetih podatkov,
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0 sprejemanje nastavitev za naprave,
0 sprejemanje komand za naprave,

0 sprejemanje sinhronizacije.

Pri sprejemu podatkov iz ostalih naprav se podslkanjujejo v pomnilnik in se hranijo do
poSiljanja preko serijske povezave. Zaradi tega snpomnilniku implementirali krozni vnos

podatkov, ki zagotavlja neprestano polnjenje irzpjanje.

Ce Zelimo spremeniti delovanje usmerjevalnika alind® naprave je mozno poslati
spremenjene nastavitve naprave. Te nastavitve&eae telemetrijskih vhodov in izhodov. Tako
je mozno spreminjanje tima delovanja digitalnih vhodov, analognih vhoddwVire vhoda,

intervalov vzodenja, intervalov posiljanja in izklopa dé@knih vhodov. Koordinator prejme

nastavitve naprav po serijski povezavi od GsmBox2.

Ko oddaljena naprava poSlje podatke, se ji polegdpoe poslje Se ura, ki je v formatu UTC.
Oddaljena naprava, ki je lahko baterijska ali sialmapajana, se v primeru prevelikega
odstopanja lahko sinhronizira. Sinhronizacija jeegena zato, ker je nemadgosinhronizirati

naprave, ki so v spanju. V tem primeru pa polegdive posljemo Se uro in s tem prihranimo

na energiji naprave.

VKklop ali izklop digitalnih izhodov prejme koorditaa po serijski povezavi od GsmBox2.
Koordinator prejeto komando obdela in jo poSljeteaani oddaljeni napravi. V potrditev dobi

novo stanje digitalnega izhoda.

6.3.1 Protokol med koordinatorjem in GsmBox2

Serijski protokol med koordinatorjem in GsmBox2-ose uporablja za prenos logiranih
podatkov, nastavitev in sinhronizacije. Serijskankmikacija poteka pri hitrosti 115200 Bd
(baud rate), brez paritete, 8 podatkovnih bitbstop bit in brez kontrole prenosa (none flow
control). Ker na koordinatorju uporabljamo UART TTiivoje na GsmBox2 pa RS-232, smo
koordinator in GsmBox2 povezali z UART - RS-232nkertorjem, ki je prikazan na sliki 47.
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connector | pin (:g::r signal
single row 1 [red power (30V-53V)
2 2 pin 2 |white ground
£ singlerow | 1 |yellow |RX
4 pin 4 |green TX
== ’ 2 RX
1 H ; D-SUBOF | 3 T
5 ground

Slika 47 — Slika UART - RS-232 konvertorja CAB-BE R prikljucitvena shema [28]

6.3.1.1 PosSiljanje sprejetih podatkov

Koordinator po sprejetju telemetrijskih podatkov eddaljenih naprav podatke vpiSe v sklad.

Interval prozenja poSiljanja sprejetin podatkov perijski povezavi poteka na 5 sekund.

Zakasnitev je tu prisotna zaradi prioritete spregjpja podatkov iz naprav, saj ob takojSnem

poSiljanju lahko ne bi uspeli sprejeti podatke sel naprav. Podatki se poSiljajo po naslednii
strukturi tabela 15. Struktura je zasnovana takgedenotna za vse vrste podatkov (tabela 16), le
vrednosti so drugme. S tem smo poenostavili postopek posSiljanjaeinzegnili raznovrstnim

transformacijam podatkov.

Start of Tip Start| MAC . Stevilka Cas?vna End Konec
. of naslov | Tip podatka znaka Vrednost of ..
heading| podatkov vhoda sporcila
text | naprave podatka text
Stewno . .
. ¢as v mili
0x01 DATA ox02| MAC stanje — 0.3 0..4,294,967,295 0x03 0x0d
sekundah
CNT
0x01 | DATA | ox02| wmac | digiaino 0.3 | casvmi 0/1 0x03|  oxod
stanje — DI sekundah
ox01 | DATA | ox02| wmac | delovneure) o o casvmili) ) 094067208 0x08  Oxod
— WH sekundah
0x01 | DATA | ox02| wmac | @nalogno |, | casvmil 0..1024 ox03|  oxod
stanje — Al sekundah
0x01 | DATA | 0x02| wmac | temperawra) | casvmili -55..125 ox03|  ox0d
- oW sekundah
digitalni ¢as v mili
0x01 DATA 0x02 MAC izhod — DO 0.1 sekundah 0/1 0x03 0x0d

Tabela 15 — Struktura logiranih podatkov, ki seifp@® GsmBox2-u

*MAC (Media Access Control Address) je unikatni washaprave, ki je zapisan z EUI-64 standardom likesti
64 bitov
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Start of Tip Start MAC Tip Stevilka Cas?vna End of | Konec
. naslov znatka Vrednost ..
heading| podatkov| of text podatka| vhoda text | sporcila
naprave podatka
8 bitov | 32 bitov| 8 bitov] 64 bitoy 8 bitoV 8 bitoy 2ditov 32 bitov 8 bitov| 8 bitov

Tabela 16 — Velikost posameznih elementov logirpodatkov

6.3.1.2 Sprejemanje nastavitev za naprave

Nastavitvene naprave se kadarkoli poSiljajo iz Ger#Bna koordinator. Tako imamo moznost,
da kadarkoli spremenimo posamezne nastavitve aidalpaprave in s tem njeno delovanje.
Struktura spordél (tabela 17) in velikosti (tabela 18) je poen@era vse vrste vhodov, kar nam
je omoggailo preprostejsSo izvedbo. V spaitu je najbolj pomemben MAC naslov, saj moramo
poznati naslovnika, ki mu posSiljamo nastavitve. dlstlementi spor@la so standardni in so
podobni drugim spotdlom. Ce se naslovnik ne nahaja na omrezju, sfitréaka v posebnem
skladu. Ko se naslovnik prijavi, poSlje podatkeiznsklada mu posredujemo to nastavitveno
sporailo. Pri digitalnih vhodih je mozno nastavljanjecima vzofenja in interval vzatenja.

Analognim in 1-Wire vhodu pa lahko nastavljamo santerval vzo&enja.

Startof | Tip Start| MAC . Stevilka (?asovm End Konec
. of naslov | Tip podatka interval of ..
heading| podatkov vhoda . sporcila
text | naprave branja | text
Stewno ¢as v mili
0x01 INIT 0x02| MAC stanje — 0.3 sekundahl 0x03 0x0d
CNT
digitalno ¢as v mili
0x01 INIT 0x02| MAC stanje — DI 0.3 sekundahl 0x03 0x0d
delovne ure ¢as v mili
0x01 INIT 0x02| MAC —WH 0.3 sekundahl 0x03 0x0d
analogno ¢as v mili
0x01 INIT 0x02| MAC stanje — Al 0.1 sekundah! 0x03 0oxod
temperatura ¢as v mili
0x01 INIT 0x02| MAC _ow 0 sekundah! 0x03 ox0d

Tabela 17 — Struktura nastavitvenih podatkov,rkipjiiejema koordinator od GsmBox2-a

Start of Tip Start r':gilg v Tip Stevilka %?Z?\;’ar}l End of | Konec
heading| podatkov| of text podatka| vhoda : text | sporcila
naprave branja

8 bitov | 32 bitov | 8 bitov| 64 bitoy 8 bitov 8 bito 2ditov | 8 bitov| 8 bitov

Tabela 18 — Velikost posameznih elementov nastavtparametrov
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6.3.1.3 Sprejemanje komand za naprave

Ko poslie GsmBox2 koordinatorju komando (strukttabela 19 in velikost tabela 20) za vklop
nekega digitalnega vhoda, koordinator najprej katwanpiSe v sklad zaradi primera, da
naslovljena naprava ni prisotna na omrezju. MAClowagsaprave nam predstavlja bistveni del

sporaila, saj mora biti naslovnik znan.

. Start | MAC <, . End

Start of Tip . Stevilka Konec
. of naslov | Tip podatka Vrednost of ..

heading| podatkov vhoda sporcila

text | naprave text

digitalni
0x01 CMD ox02| mac | 99 0.1 0/1 0x03 0x0d
izhod - DO

Tabela 19 — Struktura komand, ki jih prejema kooador od GsmBox2-a

Start of Tip Start MAC Tip Stevilka End of | Konec
. naslov Vrednost ..
heading| podatkov| of text podatka| vhoda text | sporcila
naprave
8 bitov | 24 bitov | 8 bitov| 64 bitoy 8 bitoV 8 bito 2ditov 8 bitov| 8 bitov

Tabela 20 — Velikost posameznih elementov komand

6.3.1.4 Sprejemanje sinhronizacije

GsmBox2 poSiljla sinhronizacijska spoita (struktura tabela 21 in velikost tabela 22)
koordinatorju vsakih 15 minut. S tem zagotavljakasovno sinhronizacijo koordinatorja in
ZigBee omrezja. Sinhronizacija je zelo pomembna gwsiljanju podatkov in prejemanju
alarmnih stanj, saj le tako lahkoé¢tm analiziramo zbrane podatke. Sinhronizacijska jara
zapisana v milisekundah in v UTC formatu. Z UTCnfi@atom smo se izognili prestavljanju ure,
kar wasih predstavlja velike tezave. Uskladitev podatkoyravi ¢asovni pas incasovno

obdobje se uredi na strezniski strani.

Start of heading Tip podatkoy  Start of text Uraii sekundah| End oftext Konec spdéiia

0x01 SYNC 0x02 0.. 86,400,000 0x03 oxod

Tabela 21 — Struktura sinhronizacijskega niza,&pgejema koordinator od GsmBox2-a
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Start of heading Tip podatkov Start of text  Uraii sekundah| End of texy Konec spdéila

8 bitov 32 bitov 8 bitov 32 bitov 8 bitov 8 bitov

Tabela 22 — Velikost posameznih elementov sintaoljskega niza

6.4 Usmerjevalnik

Delovanje usmerjevalnika se od Koe naprave razlikuje samo po razSirjeni implemejntac
ZigBee protokola. Naloge in opravila, ki jih takodhtno opravlja, so sprejemanje novih naprav
v omrezje in posredovanje spoilomed koordinatorjem in napravami. Tako je zarspkecifike
delovanja neprestano napajan in vedno odziven ri&ma zahteve. Usmerjevalnik v svojem
spominu hrani tabelo svojih sosedov in naprav,terkai je komuniciral. Tako mu ni potrebno
vedeti, kje je koordinator, tem&¥esamo, na kateri drugi usmerjevalnik je prikloplj@®odatke za
koordinator vedno naslavlja nanj, in ne na povezampravo. Za samo usmerjanje in
vzdrzevanje povezav skrbi ZigBee protokol. Shenargsov, ki se izvajajo na usmerjevalniku,

je prikazana na sliki 48.

6.5 Konc¢na naprava

Kon¢na naprava je najmanj sposobna naprava ZigBee anrBfena naloga je predvsem
belezenje telemetrijskih podatkov in njihovo posneshje koordinatorju ali usmerjevalniku.
Njena omejena sposobnost izhaja iz dejstva, dine&asa naprava prespi in se zbuja le v
dolocenih trenutkih, na nastavljene intervale ali obkprigvah. Te prekinitve se nanasSajo na
digitalne vhode, ki so lahko nastavljeni na sprami stanj, Stadno stanje ali delovne ure.
Intervalno zbujanje je povezano z nastavitvijo aapr odvisno od tega, kako je nastavljeno
branje posameznih vodnih signalov (digitalni vhoalalogni vhodi, 1-Wire vhod). S takim
delovanjem ko#ne naprave dosezemo, da se njena zivljenjska dotaljpa, saj je ponavadi
baterijsko napajana. Shema procesov, ki se izvagjorni napravi, je prikazana na sliki 48.
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6.6 Programska implementacija procesninh modulov

Zaradi lazjega dela in kasnejSega dograjevanjaanapsmo si implementacijo procesov, Ki
upravljajo in nadzorujejo napravo, zamislili pormipu modulov (slika 48). Tako je mozno
posamezne Ze implementirane module dodajati atrajsvati, najbolje pa je to, da je dodajanje

novih modulov enostavno.

DI
-sprememba DI - modul —__ Dostava

podathkov———

Uprawvijanje
Z procesi

Nastavitve
lz

Vpis komand pomilnika

Dost Ob zagonu

ostaya
podatkov

/ : MAIN

Vpis podatkov g .
Dostava v sklad _|n_|l Zlgl_aee [ ZigBee
DO - modul podatkov -init Devices

Trangparentni natin

1-Wire - modul

-interval

Serial - modul Y

Slika 48 — Shema procesov, kig@ na napravi

6.6.1 Inicializacija naprave in priklop na omrezje

Ob prvem zagonu naprave se mora naprava inicetlian priklopiti na omrezje ZigBee. Pri
inicializaciji se iz pomnilnika preberejo privzeteastavitve naprave, nalozijo se kalibracijski
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parametri za analogne vhode naprave, zazen&asevnik in ura realnegédasa (RTC). Po
inicializaciji naprava zéne s priklopom na ZigBee omrezje. Najprej je patelmaloziti in
zagnati ZigBee sklad. Sedaj je mogozaeti z iskanjem omrezjaCe je omrezje na voljo,
za*nemo s procesom priklapljanjge pa ni, naprava ponovi iskargez dol@en interval Ce je to

koncna naprava, po izvedbi teh rutin preide v spanje.

6.6.2 Digitalni vhodi

Digitalni vhodi podpirajo tri mozne gae beleZenja spremljanja stanja, spremljanjacsiaya
stanja in spremljanja delovnih ur. Zato je vsako smdemljan) teh stanj nekoliko drugee
izvedeno. Tako smo za potrebe spremljanja stanjlemm@ntirali dva n&na, intervalno
spremljanje stanj in spremljanje stanj na sprememipoekinitvami. Branje digitalnih vhodov
ima implementirano umeritveno (debounce) funkchoda, tako da je mozno iziti motnje, ki
bi se lahko pojavile na povezavi od vira dajalnigan] do naprave. Na spremljanja

digitalnega vhoda pa je odvisen od nastavitevanagpr

Pri beleZenju digitalnega stanja se uporabljateersfjanje na interval in spremljanje na
prekinitev. Tako se ob spremembi digitalnega staaf@ava odzove in obdela potrebna opravila.
Pri tej spremembi si naprava zabelégs spremembe in shrani stanje v sklad in poSljagkedo
dogodku. V primeru intervalnega branja pa naprgapreteku doléenega intervala, sproZi

proces branja digitalnega vhoda in odposlje zakelebodatke.

Spremljanje Stainega stanja poteka na dé&dmi interval in prav tako njegovo posiljanje. Ob
spremembi digitalnega stanja se naprava odzove owvetg vrednost Stevca. Po preteku

dolocenega intervala se Stao stanje zabelezi, vpiSe v sklad in odpoSlje.

Delovne ure se uporabljajo za merjenjasa delovanj posameznih naprav. Potrebno je
spremljanje spremembe digitalnih stanj in beleZamihovih ¢asovnih trajanj. Te vrednosti se
priStevajo k sami vrednosti. Ko prégenastavljena vrednost belezenja, se vrednastaggdhrani

v sklad in odposlje.
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6.6.3 Digitalni izhodi

Po prejemu komand po omrezju ZigBee se napravavedzo sproZi proces nastavljanja
Zelenega digitalnega stanja izhoda. Po nastavityitathega stanj izhoda naprava prebere
digitalno izhodno stanje, ga zabelezi v sklad inpaxije. Ponovno branje in poSiljanje
digitalnega izhodnega stanja izhaja iz tega, daojecben nek varnostni postopek zagotovitve in

potrditve, da se je komanda dejansko izvedla.
6.6.4 Analogni vhodi

Pri programski implementaciji analognih vhodov simb pozorni na to, da je mozno tudi
programsko umerjanje vhoda. Tako je mozno iz dvebitanih tatk dolcciti odstopanje

analognega vhoda. Z nastavitvijo dveh parametraadvkalibriramo in  zagotovimo njegovo
pravilno delovanje. Branje analognih vhodov je temo intervalno. Po preteku intervala

naprava prebere stanje analognega vhoda, ga zabslkdad in odposlje.
6.6.5 Temperaturni senzor

Za senzor temperature smo uporabili digitalno tpaDS1820-PAR podjetja Dallas
Semiconductors. Senzor parazitho napajamo takonedgotrebujemo dodatnega napajanja.
Osnovna lastnost senzorja je, da sta merjenje atvgmba temperature v digitalno obliko
zdruzena v enem integriranem vezju. Za potrebejdtamperaturnega senzorja je bilo potrebno
implementirati 1-Wire protokol. Zato smo v ta namgorabili dva digitalna vhoda/izhoda. S
spreminjanjem in branjem digitalnih vhodov/izhodawo izdelali funkcije za branje in pisanje
za sam senzor. 1-Wire protokol nam omg&gala lahko prikljgimo ve: senzorjev na eno vodilo.
Za delovanje na skupnem vodilu potrebuje vsak sesag naslov. Ta naslov je zapisan v obliki
13-bitne CRC kode, ki je idedhia vsakemu senzorju posebej. Ko je naslov prelrgotrjen,

lahko stée komunikacija med mikrokrmilnikom in tipalom.

Tehnine zn&ilnosti tipala DS1820-PAR:
- 1-Wire vodilo,
- merjenje temperature od -55 °C do +125 °C na 0/t@¢no,
- ne potrebuje zunanjih komponent,

- lahko ga napajamo preko podatkovne linije (parazitapajanje),
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- temperatura je zapisana v 9-bitni digitalni obliki,
- pretvorba temperature v digitalno obliko se izwénaksimalno 250 ms,
- nastavitev brez napajalne alarmne temperature,

- moznost uporabe kot temperaturni regulator.

6.6.6 Urarealnegacasa

Za ta:no logiranje podatkov in natamo spremljanje dogodkov potrebujemo uro, ki je
sinhronizirana na neko refek@ napravo. Ta naprava je v haSem omreZju koomlinéter
modul JN5148 nima integrirane ure realn€égaa (RTC, real time clock), ga je bilo potrebno
implementirati na drug@n n&in. Tezavo predstavljajo ze kéme naprave, ki prehajajo iz stanja
budnosti v stanje spanja. Zato smo uporabili str&gsovnik modula, ki ima moznosttaudi v
spalnem n&nu delovanja modula. Zaradi preprostosti napranézahtevnega urnika naprav
nismo potrebovali implementacije celotnega koleaafako smo lahko implementirali samo en
dan. Casovnik, ki tée v modulu, je odstevalni. Ob prehodu @rea ponovno pri maksimalni
vrednosti, ki je 35-bitna in ima maksimalno vredn6s7FFFFFFFF. Tako smo pustili, da
casovnik neprestanode, mi pa premikamo samocadek dneva (slika 49). Pri sinhronizaciji ure

tako samo premikamo &etek dneva. Resolucija ure je v milisekundah.

‘ OXTFFFFFFFF

Smer teka ¢asovnika

Ob sprejetju
sinhronizacijskega
sporocil iz koordinatorja,
premaknemo zaéetek
dneva glede na to
pli ura prehiteva(+) ali zaostaja(-)

Zacetek dneva

Trenutna pozicija
casovnika

ki 000

Slika 49 — Shema tekasovnika, ki je implementiran kot ura realnesa
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6.6.7 Posiljanje in potrjevanje podatkov

Pri poSiljanju zalogiranih telemetrijskih podatkge bilo potrebno uvesti nek potrjevalni
mehanizem. Tako smo implementirali sklad, kamastsanjujejo vsi zalogirani podatki. To nam
omoga@a, da v primeru nedostavljenega podatka koordijatafi nedostopnosti omrezja
podatke lahko posliemo naslednjiMehanizem deluje na principu poSiljanja in potgeja.
Zalogiran podatek poSljemo koordinatorju, ta pa maara potrditi njegovo sprejetje (slika 50).
Ce koordinator tega ne naredi, menimo, da sfitarmi bilo uspedno dostavljeno (slika 51). To si
zabelezimo v prej omenjenem skladu. Tako pri poravrpregledu sklada in ugotovitvi, da
obstajajo Se kakSna nedostavljena sgitap postopek posiljanja ponovimo. Zaradi omejene
velikosti sklada, je sklad organiziran na princkgaznega pomnilnika.

Pripravieno za posiljanje

Podatek 1z sklada 25

podatka iz sklada 25
Konéna naprava
Koordinator | / S
Potrditey Usmerjevalnik N
sprejema Potrditev podatka
podatka iz " iz sklada 25 "
sklada 25
Slika 50 — Primer uspesSnega posiljanje podatk&liada
. Pripravjeno za po3iljanje
o
#-Fodatek iz sklada 25 *podatka iz sklada 25
Konéna naprava
Koordinator I B
Usmerjevalnik Mi potrditve za sprejem -
podatka iz sklada 25,

ponovno posiljanje ob
naslednem intervalu

Slika 51 — Primer neuspeSnega posiljanje podatlsklada
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7 VKlju citev v sistemSolvere Lynx

Pri specifikaciji brezzinih senzorskih naprav je bil eden od pogojev tudju¢itev v obstojei
sistem Solvere Lynx. To je pri napravah drugih pvajalcev predstavljalo precej tezav, ki so se
kazale v razlinih prenosih podatkov na strezniSke sisteme. Rtnéan razvoju brezémih
naprav se je Ze v razvoju naprav predhodno prilhgootokol prenosa spoid iz koordinatorja

na GsmBox2, ki je prikazan na sliki 52.

Slika 52 — GsmBox2

GsmBox2 je druga generacija koncentratorja za gelivrste senzorskih in merilnih naprav.
Zasnovan je bil tako, da je nanj mégaopriklopiti najrazlénejSe senzorske in merilne naprave.
Naprava je vgrajen sistem (ang. embedded systepgmacijskim sistemom Linux. Sistem, ki je
bil vzpostavljen na napravi, je bil zgrajen na pigu modularnosti. Jedro je glavni proces
DataBox, ki skrbi za delovanje ostalih procesnihdmiov. Ti procesni moduli so internetna
povezava, GPRS komunikacija, sinhronizacija, slesaamje logiranih podatkov v bazo in
moduli, ki se uporabljajo za odlavanje ali zbiranje podatkov iz raatih naprav. Struktura in

komunikacije med moduli so prikazane na sliki 53.
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Lokalna SQL baza

MNaprava —Zunanja povezava—| Ganilnik —
XML - message bus

MNaprava |—Interna pavezava—| Gonilnik XML - message bus™ DataBox ML - message bus—  Klient XML - data document—  Gemalogic
. XML - n\esse\l_ge bus

- Etho ML - messacjé bus

- Eth1 e |- — Klient XML - data document—{ XML streznik

Wlan0 Skrbnik omreZja

- GPRS Lageni

MNadzaor
interneta

Slika 53 — Shema procesov v GsmBox2

Prikljucitev koordinatorja na GsmBox2 tako ni delalacjire tezav. Shematni prikaz
komunikacij je prikazan na sliki 54. Potrebno jéoblie napisati gonilnik in komunikacijski
modul za komunikacijo s koordinatorjem, v kateremiraplementirana vsa spaiita, ki si jih
napravi izmenjujeta. Za poSiljanje na streznik tadabi GsmBox2. Tako se v primeru
nepovezanosti z oddaljenim streznikom logirani pkidzapisujejo v bazo, ko pa se povezava
vzpostavi, se odposljejo. Za analizo podatkov, &izbirajo na strezniku, skrbi informacijski

sistem za energetski menedZzment Gemalogic.

- r I
Konéna naprava M—ZigBee—# Usmerjevalnik#1ZigBee—m  Koordinator Q—SEHJSKE — GsmBox2 TCP/IP komunlkacua_’

s Gemalogic
komunikacija format xml g

ZigBee

Konéna naprava /

Slika 54 — Prikaz komunikacije med brénini napravami, GsmBox2-om in Gemologic

Gemalogic omogia popolno informacijsko podporo v skladu z zahtevatandarda za
upravljanje z energijo EN16001 po informacijski pod delovanja standarda ter podjetju
predstavlja celovito informacijsko in komunikacigsk orodje na podiu energetske
ucinkovitosti, hkrati pa ponuja ustrezno podpord@rt@vanju, izvajanju in uporabi standarda za

upravljanje z energijo EN16001 [3].
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Slika 55 — Splosni pregled podatkov v informacipsisestemu [2]

Uporabniku takSnega informacijskega sistema, kbugeve energetskih in stroSkovnih analiz
(slika 56, slika 57), je zagotovljeno:

spremljanje procesnih podatkov,

- takojSne opozorilote je prislo v proizvodnji ali zgradbi do kakSnitaahov,

- sprotno spremljanje trendov porabe energije ingatskih (karakteristnih) kazalnikov
(slika 55),

- moznost vrednotenja posameznih demalnih ukrepov, bodisi organizacijskih ali
investicijskih,

- moznost napovedovanja porabe goriv in ostale geezginaslednjo sezono,

- boljSe upravljanje proizvodnje in sistemov in pdglao prihranek pri stroSkih energije.

65



MET - ogrevanje

M&T - ogrevanje
1.1.06 - 1.1.09

170.000 {| i
160.000
150.000
140,000
130,000
120.000
110.000
100.000
90,000
50.000
70.000
60.000
50.000 1,
40,000
30,000 { ‘
20.000 !
10.000

0

demo Ogrevanig/Plin PO (kWh)

[} 50 100 150 200 250 3200 350 400 450 500 550 600 650 700
dermo Temperaturni primanilliai PO (K fdan)

|— -Regresijska premica — Zastavljeni cilj |

Mapreden pregled grafikonow

Slika 56 — Diagram ciljnega spremljanja rabe engxgi

Parametri
T Energetska u€inkovitost
24.5.10 - 25.6.10
Obdobie: - 750 56
N
iz 40
: = 500
N o — .
Casavri interval: 250 20
© Urni @ Dnevni 10
() Tedenski () meseZni & g
© Letni
-10
Podatki: -250
= -20
R
!
A ¥ S -30 M
¢z = sm w
© B Temp. primankijaj )
-50
(9] & Temp. primankijaj -730
(@) B Temperatura - povp. dnevna #bil
©  © Temp. primankijaj <UL =/
© B Temp. primankijaj i
-1.250 )
(5] B demo Toplotna energija
kogeneratorja [kWh] -100
© ' demo Elektriina energija -1.500 |
kogeneratorja [kWh] -110
) B demo Production of yarn ikg) 'F-120
E demo Manufacture of wire 24-maj 26-maj 28-maj 30-maj 14un 3Hun Sdun 74un 9-jun 114un 13-un 1S-un
(©]
(Hm)
o B Proizvodnia 12 - Deviacija B Vrednost pr ihranka(-)j‘pl'eseila{+}|
GAZBDM
@ demo Poraba FE GAZ50/1 Napreden pregled grafikonov
O @ demo Prozvodnja (m3)

Slika 57 — CuSum analiza za sprotno spremljanjegatske dinkovitosti tako z energijskim kot

tudi s fina'nim vrednotenjem
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8 Primeri rabe naprav

Prvi sistem ZigBee telemetrijskin naprav je bil @odien na Osnovni Soli Brezovica za
krmiljenje in nadzor samosta@jega napihljivega Sotora. Sotor deluje na osnovilakal v Sotoru.
Kolikor ta pade pod dol@no mejo, se Sotor &ae sesedati. Tako smo s podjetjem Duol d.o.0,
postavili pilotni projekt za nadzor in spremljanjéadzor in krmiljenje vkljdujeta spremljanje
procesnih podatkov (delovanja ventilatorja, delgeageneratorja, tlaki, zunanja temperatura,
notranja temperatura, delovanjecilu.) in krmiljenje ogrevanja ter razsvetljave S@torTi

podatki omog®ajo upravljavcu Sotora nadzor in krmiljenje, kalda®ko vidi iz slike 58.
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Slika 58 — Prikaz tlaka, zunanje temperature irraae temperature za Sotor
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Po korgani fazi testiranja naprav zelimo naprave uporaatispremljanje energetske izkaznice
stavb. Za zmanjSanje porabe energije v stavbahgaevgetskem zakonu predvidena izdelava
energetskih izkaznic stavb, s katero se dokazigegetska tinkovitost stavb. V informacijskem
sistemu bo moge® dobiti vse potrebne podatke za izdelavo energeiskaznice. Potrebni
energijski kazalniki za izdelavo energetske izkegrgo naslednii:

- letna dovedena energija (KW,

- letna emisija CO2 (kg/fa),

- letna poraba elektie energije (kWh/a) - pri obstojeih nestanovanjskih stavbah,

- letna potrebna toplota za ogrevanje (kWfan- pri novozgrajenih in stanovanjskih

stavbah.

V/se meritve so izmerjene na enoto uporabne poveiade ().
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Slika 59 — Energetska izkaznica stavbe [1]

Na podlagi meritev, ki se lahko pridobijo iz infoamjskega sistema, se stavbo uvrsti v deio
energetski razred (novozgrajene in obst®jstanovanjske stavbe) ali pa se stavbo prikaze na
barvnem poltraku za porabo energije 0z. emisij GQl&stoj€e nestanovanjske stavbe) (slika
59).
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9  Zaklju ¢ek

Diplomsko delo je plod dela in razvoja brezith telemetrijskih naprav v podjetju Solvera Lynx
d.d. Naprave so bile razvite zaradi potrebe po mawioznostih o¢itavanja raznovrstnih
telemetrijskih podatkov. Tako je bila zasnovanaanvita univerzalna tiskanina za koordinator,
usmerjevalnik in ko&no napravo. Za vse naprave je bila razvita progkanoprema. Naprave
omogaajo oditavanje telemetrijskih podatkov, medsebojno poverge in pokrivanje ugih
obmaij. Za povezovanje in razSirjanje dosega naprabvilge uporabljena tehnologija ZigBee, ki
je bila zasnovana in razvita prav v te namene. &lapnimajo velike prakine vrednostice
analiza njihovih podatkov ni kakovostna. Zato pédatanaliziramo in prikazujemo na

zmogljivem orodju Gemalogic, ki je v neprestanem.

Delo na napravah Se ni popolnoma zaldjo, saj bi bilo potrebno nekatere procese Se ikekol
optimizirati in zagotoviti zanesljivejSe delovanjBrav tako se lahko vedno pojavijo nove
zahteve kupcev po drugah na&inih odiitavanja podatkov in po novih komunikacijah z

zunanjimi senzorji.

V prihodnosti nastaka posodobitev koordinatorja, tako da bi se izZog@rijski povezavi z
GsmBox2-om in bi koordinatorju dogradili GPRS modéwr je prikazano na sliki 60. S tem bi
dosegli ve€jo fleksibilnost sistema in privéevali na ceni sistema, obenem pa bi lahko

koordinator zaprli v samostojno ohisje.

Koordinator TCRAP

Konéna naprava M—ZigBee—m Usmerjevalnilk#——ZigBee—m I
komunikacija

z Gemalogic
GPRS modemom

/

ZigBee

Kongna naprava /

Slika 60 — Shema novega sistema, pri katerem koatali komunicira z GPRS modemom
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